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Apresentacido da mesa

Prezados delegados e delegadas, sejam bem vindos ao Grupo de
Peritos Governamentais das Nac¢des Unidas. Meu nome é Ana Carolina Rocha,
tenho 17 anos e atualmente estou cursando o terceiro ano do técnico integrado
em Edificacdes do CEFET-MG. Esta sera minha 2° participagdo como diretora
de um comité do MOCS e acredito que este comité irA proporcionar uma

experiéncia incrivel para todos.

Construir o comité foi uma das experiéncias mais satisfatérias que tive
em relacdo ao mundo das simulacBes. A tematica diz sobre algo que sou
apaixonada: a Internet e seus recursos. Além disso, por se tratar de um
mecanismo que cada vez mais tem feito parte do cotidiano, € importante
discutir sobre seus beneficios, limitacdes e perigos. Sendo assim, espero que
todos vocés levem consigo os conhecimentos aqui contidos ndo s6 para a
simulagcdo em si, mas para toda vida. Gostaria de agradecer a todos que se
empenham diariamente para fazer o evento acontecer da melhor forma
possivel e em especial ao Miguel, Bryan e Julia que integram a mesa deste

comité tdo maravilhoso. Vejo vocés em breve!

Meus caros delegados, € um prazer recebe-los no Grupo de Peritos
Governamentais das Nacbes Unidas. Meu nome € Bryan Robson, tenho 18
anos e estou no terceiro ano de Eletrénica do CEFET-MG. O MOCS é uma
simulagdo muito querida para mim, e fico encantado por ser um dos seus

Diretores pela segunda vez.

Projetar este comité com um tema que tanto me interessa com
certeza fez deste ano inesquecivel para mim no mundo das simula¢cdes. Como
a humanidade e a tecnologia irdo trilhar seu caminho juntas é um assunto que
tem intrigado pesquisadores, juristas e filosofos de todas as areas, pois se
torna cada vez mais necessario uma adaptacao ética e racional para mudancgas

tdo rapidas na forma de vida das pessoas. Perante a todas essas mudancgas,
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acredito ser a seguranca cibernética uma das areas que mais precisa de
atencao imediata, pois a desinformacdo desse campo de conhecimento pode
gerar danos severos. Por isso fico feliz em poder levar o debate deste assunto
até voceés, e de ter tido a oportunidade de trabalhar com pessoas téo brilhantes
e especiais como sao as pessoas que compde essa Mesa. Contudo, espero
que todos se divitram e possam aprender cada vez mais!

Bom dia, boa tarde ou boa noite!

Ola, meu nome é Julia Matos e estou no segundo ano de quimica no
CEFET. Essa sera minha primeira participacdo compondo uma mesa diretora
no MOCS, que foi onde eu tive meu primeiro contato com simulacdes, em
2017. Todo o processo, principalmente a criacdo do guia de estudos, foi um
desafio para mim, mas que valeu a pena pelo resultado e aprendizado. Espero
que os senhores delegados tenham uma experiéncia incrivel no MOCS VIl e
gue desfrutem, da melhor forma possivel, desse comité que foi preparado com

muito carinho. Vejo vocés em breve, até logo!

Bom dia, boa tarde ou boa noite!! Meu nome é Miguel Scatolin Teixeira,
conhecido como Scat e outras variacdes do meu sobrenome, e sou formado no
curso técnico integrado de eletrénica no CEFET-MG. Nasci em Santos, morei
em muitos lugares diferentes e vivo em Belo Horizonte a 6 anos. Comecei a
simular em 2015 no MOCS V, desde entdo me apaixonei pelo estudo e pela

discusséo da geopolitica e do direito internacional.

Acredito que as simula¢des no geral sdo uma grande oportunidade para
o crescimento pessoal, o desenvolvimento do pensamento critico e para abrir a
mente para a pluralidade de pontos de vistas e posicionamentos. Gosto
igualmente de todos os tipos de comité e vejo em cada um deles a chance de

aprender coisas novas.

Como alguém que pretende seguir na area de computacao, esse €, sem
davida, o tema que mais me interessou nesses anos de simulacdo e sera um

dos mais intrigantes de assistir e dirigir. Como diretor e como amante de
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tecnologia, vocés podem contar comigo para sanar qualquer duvida a respeito
do tema e do evento.

Por ser um tema tdo complexo, € de extrema importancia que vocés
pesquisem além do que se encontra neste guia de estudo, principalmente a
respeito do posicionamento da sua delegacdo. Tenham uma 6tima leitura e nos
vemos no MOCS VIIl!
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1. Introducao

O aprimoramento da tecnologia de informacdo, promovido pela
Revolucdo Técnico-cientifico-informacional a partir da segunda metade do
século XX, configurou-se como um grande avanco para as relagfes e para o
desenvolvimento humano. A criagdo da internet, um sistema global de redes
de computadores conectadas entre si, vem proporcionando a comunicacao
instantdnea, o0 armazenamento de dados, entre outras funcionalidades
importantes para a sociedade atual. Dessa maneira, surgiu o novo territorio

sem fronteiras ou barreiras fisicas, denominado como espaco cibernético.

Nos dias de hoje, é quase impossivel viver sem estar em contato com a
tecnologia de informacédo: ela esta presente nas escolas, hospitais, parques
industriais, controle aéreo, bancos, em nossas casas e € utilizada por diversos
Estados. A globalizacdo foi intensificada, tanto no que diz respeito a
comunicacdo em tempo real e em escala multinacional, quanto no ambito das

relagcdes comerciais.

A internet, embora tenha assegurado inUmeros beneficios a sociedade,
nao esta livre de ameacas. Através de alguns cliques, € possivel interromper o
fornecimento de energia de um pais inteiro ou transferir enormes quantias de
dinheiro para diferentes locais, basta que tais informagcfes caiam sobre as
maos erradas. Inimeros criminosos aproveitam da grande disponibilidade de
dados e falta de seguranca do ambiente cibernético para cometer delitos que

podem ter desde cunho financeiro, até objetivos politicos.

Os crimes cibernéticos configuram-se como uma nova ameaca a ser
combatida em categoria nacional e global. Dessa forma, o termo seguranca
cibernética inevitavelmente vem a tona. A necessidade de se discutir a
participacéo dos Estados e sua colaboracdo em conjunto para o enfrentamento
dos criminosos e prevencao de delitos no ambiente informacional fez com que
0 Grupo de Peritos Governamentais das Nacdes Unidas se reunisse para
buscar uma resolucdo para uma problematica tdo ligada ao cotidiano do

homem do século XXI.
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2. O Grupo de Peritos Governamentais
das Nac¢oes Unidas

No contexto da ascensédo e da popularizacdo da internet, comecaram a
ocorrer questionamentos com relacdo as ameacas presentes nessa nova
tecnologia, ndo sé no ambito nacional, mas também internacional. Esse
assunto foi primeiro citado em um esboco de projeto de resolucdo da 532
Assembleia Geral, apresentado em 28 de Outubro de 1998 pelo representante
da Federacdo Russa, tendo como principal foco o uso das tecnologias de
comunicacdo por grupos terroristas, fazendo referéncia ao anexo A/51/261,

referente as medidas para eliminar o terrorismo internacional.

2.1. Funcionamento,
responsabilidades e capacidades

Para promover uma maior compreensao com relagcédo ao assunto, foram
formados ao longo dos anos Grupos de Peritos Governamentais, para estudar,
discutir e com os resultados, orientar a Organizacdo das Nac¢des Unidas e seus
Estados Membros. Esses Grupos caem sob a jurisdicdo do Primeiro Comité da
Assembleia Geral - Desarmamento e Seguranca Internacional, sendo

convocados pela Assembleia Geral segundo recomendac¢éo do primeiro.

O encargo do Grupo, assim como seu tamanho e numero de sessoes,
sdo decididos em consultas e negociacdes no Primeiro Comité, considerando
aspectos orcamentarios e politicos (UNIDIR, 2015, p.4). Os Grupos sédo
formados com base no principio de distribuicdo geografica igualitaria, estando
presentes 0s membros permanentes do Conselho de Seguranca (China,
Estados Unidos da América, Federacdo Russa, Franca e Reino Unido da Gra
Bretanha e Irlanda do Norte); as posicdes restantes sdo distribuidas de acordo
com o agrupamento regional das Nacdes Unidas. O Gabinete para
Desarmamento é o responsavel por propor a composi¢cado ao Secretario Geral,

levando em consideracéo, além do equilibrio geografico e politico, o interesse
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demonstrado pelos paises no assunto. Alguns representantes sao
acompanhados por conselheiros, comumente especialistas em direito

internacional.

Uma vez decididos os paises, estes devem escolher seu Perito,
normalmente oficiais de governo. Inicialmente os Grupos continham diversos
especialistas em seguranca de informacdo e com conhecimentos técnicos, mas
agora sao compostos principalmente por diplomatas, especialmente aqueles
com experiéncia em desarmamento. Os peritos decidem um presidente para
guiar as sessoes e utilizam o encargo dado para definir o seu plano de trabalho
e agenda. Estar sob a jurisdicdo do Comité para Desarmamento e Seguranca
Internacional influencia no escopo das discussdes, trazendo um foco para a
desmilitarizacdo das Tecnologias da Informacdo e Comunicacdo (TICs) e

prevencéao de conflitos.

Os Grupos trabalham de acordo com o formato das Nac¢des Unidas, com
discussbes de seis horas por dia e traducdo simultanea para as seis linguas
oficiais (UNIDIR, 2015, p.5). As sessdes sdo fechadas, sem presenca da

midias ou de membros observadores.

Os Grupos de Peritos Governamentais operam por consenso, de modo
que todas as decisdes devem ser tomadas com o acordo de todos, inclusive o
relatorio final. Os relatérios tém um limite total de 10.700 palavras
(ESCRITORIO DAS NACOES UNIDAS EM GENEBRA, s.d., p.2) e nio

possuem carater mandatorio, servindo para prover sugestdes e conselhos.

A resolucdo 70/273 da Assembleia Geral encarrega o quinto Grupo de
Peritos Governamentais nos Desenvolvimentos na Area de Informacdo e

Telecomunicagdes no Contexto da Seguranca Internacional de

[...] continuar a estudar, com a visdo de promover
entendimentos em comum, potenciais e existentes ameacas na
esfera da seguranca da informacéo e possiveis medidas cooperativas
para endereca-las e como o direito internacional se aplica ao uso de
tecnologias de informacdo e telecomunica¢des por Estados, assim
Como normas, regras e principios de comportamento responsavel por
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parte dos Estados, medidas de construcdo de confianca e
capacidades 1[...] (Assembleia Geral das Na¢des Unidas, 2016, p.3)

2.2. Historico

Até o momento houve quatro Grupos diferentes, ocorridos em 2004,

2009-2010, 2012-2013 e 2014-2015. Cada um desses grupos participou de trés

a quatro encontros de uma semana e todos, exceto o primeiro, atingiram

consenso e redigiram relatorios apresentados a Assembleia Geral das Nacdes
Unidas.

2.2.1. Primeiro Grupo

O primeiro Grupo de Peritos Governamentais nos Desenvolvimentos na

Area de Informacdo e Telecomunicagdes no Contexto da Seguranca
Internacional foi recomendado pelo comité de Desarmamento e Seguranca
Internacional no relatério 53/533 de 14 de Novembro de 2001 e convocado pela
resolucéo 56/19 de 7 de Janeiro de 2002 da Assembleia Geral. Essa resolucao
requeria ao entdo Secretario Geral que conduzisse um estudo auxiliado pelo
Grupo de Peritos, apontado por ele de acordo com a distribuicdo geografica

equitativa, e que apresentasse um relatorio a Assembleia.

Esse Grupo foi formado por representantes de 15 Estados: Africa do Sul,
Alemanha, Bielorrussia, Brasil, China, Estados Unidos da América, Federacao
Russa, Franca, india, Jordania, Malasia, Mali, México, Reino Unido da Gra
Bretanha e Irlanda do Norte e Republica da Coreia. Os representantes tiveram
trés encontros distintos em sedes da ONU e elegeram como presidente Andrey
V. Krutskikh, da Russia.

Durante os encontros deste primeiro estudo, os peritos ndo foram
capazes de chegar a um relatorio apoiado por todos. Os principais pontos de
discordancia foram quanto destaque deveria ser dado as ameacas digitais e se

0 grupo deveria discutir as informacdes em si ou somente a infraestrutura da

L “continue to study, with a view to promoting common understandings, existing and potential threats
in the sphere of information security and possible cooperative measures to address them and how
international law applies to the use of information and communications technologies by States, as well
as norms, rules and principles of responsible behavior of States, confidence-building measures and
capacity-building”
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tecnologia de informac&o. Outras discussbes que nao tiveram uma concluséo
foram quanto a afirmacédo de que “informagdes transnacionais deverias ser
controladas pelos Estados como medida de seguranga nacional” e ao apoio e
compartilhamento de tecnologias de informacdo com paises em

desenvolvimento.

2.2.2. Segundo Grupo

O segundo Grupo manteve o numero de 15 peritos; além dos cinco
membros permanentes do Conselho de Seguranca, participaram alguns outros
paises que também estavam presentes no Grupo anterior, sendo eles: Africa
do Sul, Alemanha, Bielorrissia, Brasil, india e Republica da Coreia. Os novos

paises participantes foram: Catar, Estonia, Israel e Italia.

Os principais focos da discussao foram as ameacas, riscos e
vulnerabilidades das tecnologias de informacdo e comunicacdo, sendo alguns
pontos fundamentais: o crescente desenvolvimento técnico dos métodos
utilizados para perpetuar atos criminosos na rede, o potencial que essas
tecnologias possuem de serem explorados por grupos terroristas, 0 aumento
da utilizacdo de TICs por estados, a vulnerabilidade em infraestruturas
internacionais essenciais criada pelo uso de servi¢os da internet, a disparidade
de desenvolvimento técnico na seguranca das novas ferramentas de
comunicacao entre os diversos paises, e 0 consequente aumento da fragilidade

da rede global como um todo.

Outro ponto destacado nas discussGes e no relatério final foi o das
medidas cooperativas internacionais com relacdo ao espaco digital
internacional, sua importancia e as consequéncias da falta desta. Alguns dos
pontos destacados pelos peritos foram: a possibilidade de mal entendidos com
relacdo as normas do uso das Tecnologias da Informacdo e Comunicacdo por
parte dos Estados, derivados da discordancia internacional e a
imprescindibilidade da cooperacdo global frente ao crescimento em
complexidade e escala de atividades disruptivas, com efeitos no ambiente

digital internacional.
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Para concluir o relatorio e direcionar os paises na Assembleia Geral, 0
grupo redigiu recomendacfes com relagdo as decisdes a serem tomadas no
assunto discutido. Em resumo, essas recomendac¢des foram o aumento do
dialogo internacional e troca de visdes nacionais com relagcdo ao uso de
tecnologias da informacéo por Estados, debates com relacdo a legislacoes,
tecnologias e estratégias de seguranca informatica nacionais, elaboracdo de
termos e definicbes relevantes ao assunto e identificacdo de medidas para
desenvolvimento de capacidades na area da telecomunicacdo em paises em

desenvolvimento.

2.2.3. Terceiro Grupo

Também com 15 peritos, participaram pela primeira vez do grupo
representantes da Argentina, Australia, Canada, Egito, Indonésia e Japao, além
de Alemanha, Bielorrdssia, Estonia, india e dos Membros Permanentes. Esse
fgrupo teve trés encontros de uma semana, acontecidos em 2012 e 2013, e
elegeu unanimemente a Sr.2 Deborah Stokes, representante da Austréalia, para

presidir as reunides.

O relatorio, apresentado na sexagésima oitava Assembleia Geral das
Nacdes Unidas, reitera os pontos levantados pelo segundo grupo quanto
ameacas, riscos e vulnerabilidades digitais de escala global. Segundo o Grupo,
as Nacdes Unidas deveriam tomar um papel de lideranca para viabilizar
didlogos em relacdo a promocdo de um senso comum quanto a seguranca e ao

uso de TICs (Assembleia Geral das Nagdes Unidas, 2013, p.7).

Os peritos compuseram diversas recomendacdes a respeito de normas,
regras e principios de comportamento responsavel dos Estados no contexto da
tecnologia de informacdo, seus usOoS em interesses nacionais e suas
segurancas. Algumas das principais conclusdes foram: a carta das Nacdes
Unidas e o direito internacional sdo aplicaveis e essenciais para manter a paz e
estabilidade no contexto digital; a soberania de um Estado se aplica a TICs e
as suas infraestruturas; medidas visando seguranca cibernética devem sempre
se manter fiéis a Declaragdo Universal de Direitos Humanos; os Estados

devem seguir suas obrigacées com relacao aos seus atos ilegais cometidos no
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ciberespaco, ndo fazer uso de terceiros para cometer esses atos e nem permitir

que seu territério seja usado por agentes de qualquer natureza para este fim.

Em relacdo a acbes praticas para desenvolver a seguranca das
Tecnologias da Informacdo e Comunicagdo, o Grupo indica uma troca
expressiva e constante de informacdes e visdes nacionais no assunto,
comunicacdo entre agéncias de diferentes Estados em relacdo a técnicas e
incidentes digitais e foco em iniciativas bilaterais, multilaterais e regionais de
cooperacdao. Essas medidas, em conjunto com as contribuicbes do setor
privado e da populacéo civil, eventualmente construirdo experiéncia pratica e

diretrizes bem estabelecidas para futuras acoes.

2.2.4. Quarto Grupo

Este grupo foi composto por 20 peritos; participaram novamente do
grupo representantes da Alemanha, Bielorrussia, Brasil, Egito, Estbnia, Israel,
Japdo, Malasia, México, além de Colébmbia, Espanha, Gana, Paquistdo e
Quénia, que integravam pela primeira vez, e dos Membros Permanentes.
Nesse grupo o Sr. Carlos Luis Dantas Coutinho Perez, representante do Brasil,

presidiu os quatro encontros ocorridos em 2014 e 2015.

Com relacdo as ameacas no ciberespaco, o Grupo reiterou diversos
pontos dos relatérios anteriores e citou que diversos Estados estdo
desenvolvendo capacidades militares, usando Tecnologias da Informacéo e
Comunicacgéao, e a possibilidade do uso dessas capacidades para conflitos
futuros estd aumentando. Visando a paz e estabilidade internacional, foi
recomendado que no caso de incidentes no ciberespaco, os Estados devem
considerar o contexto, todas as informacfes disponiveis, a dificuldade de

localizar responsaveis por acdes online e a dimensao das consequéncias.

O Grupo reforgou a importancia do respeito aos Direitos Humanos, tendo
como base as resolugbes do Conselho de Direitos Humanos (20/8 e 26/13) e
da Assembleia Geral (68/167 e 69/166) quanto a protecdo de direitos humanos
e privacidade na internet. Também foram relembrados os principios da
humanidade, necessidade, proporcionalidade e distingdo, essenciais para o

direito internacional.
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No relatorio, apresentado na 702 Assembleia Geral, o Grupo encoraja 0s
Estados Membros a estabelecerem equipes de resposta a incidentes de
ciberseguranca ou incumbir essa tarefa a 6rgdos adequados e a estimular
cooperacao entre essas equipes. Também foi recomendado atender a pedidos
de ajuda de outros Estados para mitigar ataques digitais direcionados a
infraestruturas, principalmente em casos onde o ataque seja originado daquele

gue recebeu o pedido.

Os peritos indicaram como importante para futuros estudos, os conceitos

relevantes para o uso de TICs pelos Estados.

3. A Evoluc¢ao da tecnologia e seus
impactos na vida social

3.1. Comunicac¢ao antes da internet

3.1.1. Contexto historico

A internet desempenha atualmente um papel importante na vida de
todas as pessoas, tanto que as novas geragées nem imaginam um mundo sem
essa ferramenta. Porém, antes do seu surgimento, outros meios de
comunicacdo eram utilizados para a conexao e comunicacao entre pessoas. A
invengdo que foi o ponto inicial da tecnologia de informagédo com uso de
eletricidade foi o telégrafo, equipamento patenteado pelo inventor Samuel
Morse em 1837. Esse instrumento utilizava como base o cédigo Morse,
linguagem que usa pontos e tracos para se comunicar, € que no telégrafo,
usava pulsos elétricos intermitentes para representar esses caracteres. Essa
foi a primeira tecnologia que promoveu a transmissao de dados de forma quase

instantanea a longas distancias.

Muitas modificacbes foram feitas até que o telégrafo mostrasse seu

verdadeiro valor e assim atraisse maiores interesses relacionados ao seu uso.
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Empresas e até mesmo o0 exeército adotaram o equipamento que atendia de
forma satisfatoria seus interesses. No entanto, fraudes comegaram a ocorrer
nessa forma de comunicagcdo, sendo que nem todos conheciam o codigo
Morse, e dependiam de outra pessoa para fazer a traducdo. Dessa forma,
alguns paises obrigaram as empresas telegraficas a manterem o historico das
mensagens, para que a policia tivesse acesso as informagfes, caso fosse

necessario para alguma investigacao.

O uso do telégrafo perdurou durante muitos anos, até que falhas
consideraveis relacionadas ao seu uso apareceram e novas tecnologias o
deixaram obsoleto. Com a necessidade de um novo artefato técnico que fosse
capaz de enviar mensagens entre dois pontos distantes utilizando apenas um
fio, surgiu o telefone. Sobre a invencdo do telefone, acredita-se que o0s
cientistas inglés e americano, Alexander Graham Bell e Elisha Gray,
exploraram a area telegrafica e descobriram, quase a0 mesmo tempo, porém
de maneiras diferentes, que uma enorme gama de tons sonoros poderia ser
mandada de uma s6 vez usando o fio telegrafico. Os dois cientistas possuiam
expectativas diferentes sobre a descoberta, porém Graham Bell se antecipou e

ganhou a corrida na invencao.

Em 1874, Gray construiu um receptor com um diafragma vibrante de
aco colocado na frente de um ima. Bell e seu assistente, Thomas Watson, em
1875, construiram um dispositivo parecido, com uma membrana vibratoria e
uma mola, aquela sendo o transmissor e esta, o receptor. Mais uma vez, ele
conseguiu maior prestigio com sua invencdo e, apoiado pelo sucesso do
invento na Exposicdo Centenéaria da Filadélfia, criou, com seu assistente, a

Associacao Telefdnica Bell.

Depois disso, houve muitos aperfeicoamentos técnicos envolvendo o
telefone. Theodore Vail, um administrador profissional, desenvolveu a ideia de
um “Sistema Nacional de Telefone”, destacando a importancia da rede de
comunicacdo — network. Assim, em 1878, entrou em operagdo O primeiro
telefone mecanizado através de um quadro de distribuicdo. Com esse invento,
o telefone poderia ser completamente explorado, visto que todo aparelho
poderia ser conectado a qualquer outro, de forma a realizar a visdo de Valil, o
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gue possibilitou que o usuario pudesse falar de lugar para lugar e estabelecer

contatos sociais.

Alguns anos apdés o surgimento e desenvolvimento do telefone, o radio
apareceu como uma outra fonte de comunicacédo a distancia. Tudo comecou
quando, em 1895, o estudante italiano Guglielmo Marconi conseguiu transmitir
sinais em codigo Morse no jardim de sua casa, sem 0 uso de fios. Apos a
descoberta, ele se mudou com a familia de Bolonha, na Italia, para a Inglaterra,
onde ele péde aperfeicoar seu método de transmissao, chegando a milhas de
distancia. O sucesso desses experimentos rendeu-lhe o Prémio Nobel de
Fisica de 1909. O inicio do uso do radio, de forma significativa, foi em 1920,
com a inauguracdo da KDKA, de Pittsburgh, cidade da Pensilvania nos EUA,
que foi a primeira radio comercial do mundo. Em contrapartida, o radio nao
comercial, mantido com uma taxa recolhida pelos proprietarios de receptores,
estabeleceu-se na Inglaterra, em 1922, com o inicio das transmissdes da BBC

de Londres.

Embora todos saibam que Marconi foi o inventor desse meio de
comunicagéo, o padre brasileiro Roberto Landell de Moura é reconhecido como
um dos pioneiros de talento por ter demonstrado publicamente a viabilidade do
uso das ondas hertzianas, ao transmitir sinais de audio, em uma distancia de
oito quildmetros, da Avenida Paulista a colina de Santana em 1899.
Desacreditado pelo governo brasileiro, o padre registrou diversas patentes no
US Patent Office, no Estados Unidos.

3.1.2. Comunicac¢ao em tempos de
guerra

No século XX o mundo vivia grandes conflitos por territério e Nacoes.
Em 1914, imerso nesse contexto, Francisco Ferdinando, herdeiro do trono
austriaco, foi assassinado em Sarajevo, se tornando o estopim para a ecloséo
da Primeira Guerra Mundial, conhecida como a Grande Guerra. Naquele
tempo, a comunicacdo utilizada n&o tinha a capacidade de transmitir
informacgdes de forma rapida e eficiente como a televisdo e a internet fazem no

mundo globalizado. Na Europa, por exemplo, a Alemanha e o Império Austro-
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Hungaro sofriam pela falta de uma comunicacdo mutua que os impedia de

saber os planos do exército.

Em seu livro Estratégias de Comunicacdo (Lisboa, 1990), Adriano
Duarte Rodrigues, professor catedratico da Faculdade de Ciéncias da
Comunicacao da Universidade de Lisboa, salienta que a comunicacdo € peca
fundamental para as guerras e que muitas armas, assim como instrumentos de

comunicacéo, foram criados inicialmente para fins militares:

N&do existe técnica militar sem dispositivos de sideracéo
mineralizadora do adversario. E por isso que o instrumental bélico é
revelador da tecnologia moderna; [...] Ndo admira, por isso, que a
fotografia, o cinema, o megafone, a telefonia, o telégrafo, a televisdo
tenham sido logo associados, desde os primeiros tempos ao campo
militar. A historia, sendo a origem dos media, depende em grande

parte da histéria das préprias armas.

LISBOA, 1990

O maior avango nesse ambito foi nas comunicagcbes sem fio, porque
apesar de promoverem o compartihamento de mensagens de forma
instantanea entre comandantes e unidades designadas, os fios eram
vulneraveis ao fogo da artilharia e poderiam ser cortados facilmente por outras
patrulhas durante a noite, o que fazia com que equipes de reparo entrassem
com uma grande frequéncia no campo de batalha. Dessa forma, os meios de
comunicacdo que ndo dependiam de fios tiveram papel muito importante nesse

periodo, principalmente pelo seu grande alcance.

O rédio teve destaque no uso militar das tecnologias de comunicacao.
Por proporcionar o contato instantaneo durante as batalhas, esse meio de
comunicacdo ajudava na movimentagcdo de tropas e na troca de informacgdes
entre as posi¢coes dos soldados no front. Com esse novo instrumento foi
possivel a instalagdo mais rpida das comunicacdes a alcances mais longos do
que o telefone de campo conseguia chegar. Por ter grande potencial e ser de

interesse dos envolvidos na guerra, melhorias ligadas ao radio e investimento
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em novas tecnologias com aplicabilidade em situacdes de conflitos e guerras

foram continuas durante e depois do periodo da Grande Guerra.

Uma outra forma de comunicagdo sem fio utilizada no mesmo contexto
foi a tecnologia usada por avides de reconhecimento e zeppelins (dirigiveis
rigidos) no qual um compacto aparelho transmitia as informacdes e as
condicBes de manobras do inimigo para a estacdo mais proxima, isso a 90km

de distdncia no maximo, que era o limite da transmisséo.

21 anos depois da Grande Guerra, eclodiu a Segunda Guerra
Mundial e os nazistas souberam utilizar as tecnologias que vinham surgindo a
seu favor, fortalecendo sua campanha a fim de atrair adeptos para seu
movimento. O radio e a televisdo (criada alguns anos apds o0 surgimento do
radio), foram os principais meios de comunicacdo utilizados por eles para
transmitir os discursos de Hitler, o principal lider nazista. Até mesmo o cinema,
visto hoje como meio de entretenimento, foi usado como forma de propaganda

politica na época.

Durante todo o periodo da Guerra, houve diversos avancos na area de
telecomunicacdes. Mas apesar disso, algumas tecnologias ja existentes
continuam em uso ou continuaram por muito tempo. O grande exemplo disso é
o radio, que foi usado durante as duas guerras mundias como estratégia militar

e hoje é utilizado como forma de entretenimento.

3.2. O Surgimento da Internet

ApGs a Segunda Guerra Mundial, os paises tinham a necessidade de se
reestruturar e isso fez com que a conquista tecnologica e geopolitica se
tornasse a prioridade. Além disso, o capitalismo, sistema econdémico e politico
vigente no periodo, entrou em declinio, o que fez com que ideologia marxista-
leninista, que defendia a maior intervencdo do Estado mediante a aplicacéo de

um regime socialista comunista, se expandisse como uma nova esperanca.

A chamada Guerra Fria se instaurou a medida que a influéncia da URSS
(Unido das Republicas Socialistas Soviéticas), com um grande poder bélico, e

seu novo sistema, contrario a politica econbmica e geopolitica dos Estados
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Unidos, cresceu e se espalhou. Esse dualismo impactou todo o mundo,
gerando uma bipolarizagdo que culminou em uma guerra de carater
tecnologico e geopolitico, sem a ocorréncia de conflitos diretos entre as duas

poténcias da época.

Nesse contexto conflituoso, surgiu a internet (ou “rede”), ferramenta
indispensavel para grande parte da sociedade nos dias atuais. Com o intuito de
conseguir uma forma de transmitir as mensagens com rapidez, flexibilidade,
tolerancia a erros, onde varios computadores pudessem operar individualmente
sem interromper o fluxo das informacdes, criou-se uma rede de computadores
(Um grupo de computadores com capacidade de comunicar entre si a
distancia) montada pela agéncia ARPA: Advanced Research Projects Agency.
Essa agéncia foi formada em 1958 pelo Departamento de Defesa dos Estados
Unidos para mobilizar recursos de pesquisa com o0 objetivo de alcancar

superioridade tecnoldgica e militar em relagdo a Unido Soviética.

A ARPAnet foi iniciada para fins militares e comecou operando em
quatro computadores. No inicio, a intencdo era conectar os mais importantes
centros universitarios dos EUA com o Pentagono, a fim de trocar informacdes
com facilidade e eficiéncia que também poderia ser utilizada caso houvesse
uma guerra nuclear. Dessa forma, pode-se perceber que a internet, que nessa
época ainda nao tinha essa denominacdo, tinha como principal propdsito
estabelecer uma rede sélida de transferéncia de informacdes de forma segura

e confiavel.

O nome internet, propriamente dito, surgiu muito tempo depois de sua
criacdo, quando a tecnologia ARPAnet passou a ser usada para conectar
universidades e laboratérios, algo que comecou nos Estados Unidos e depois
expandiu para outros paises. Esse novo instrumento ficou durante duas
décadas restrito ao ambiente académico e cientifico até que em 1987 seu uso
comercial foi liberado em seu pais de origem. Alguns anos depois, a internet foi
se tornando cada vez mais popular e varias empresas surgiram como

provedoras do acesso a Internet nos EUA.

A criacado da WEB (World Wide Web), em 1991, por Tim Berners-Lee em

um laboratorio chamado CERN na Suica, impulsionou a Internet, ao criar uma
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linguagem que serviu para interligar computadores do laboratério e outras
instituicdes de pesquisa e possibilitar a exibicdo de documentos cientificos de
uma forma simples e facil de acessar. Essa nova ferramenta surgiu
fundamentada numa relacao cliente-servidor, em que o servidor e o cliente, que
sdo programas distintos e que trabalham separadamente, mantém uma

conexao e troca de dados independente do lugar onde se encontram.

Hoje a internet faz parte da rotina de trabalho, estudo e da vida das
pessoas em geral. Com isso, surgiu um maior interesse do governo e das
empresas no uso dessa ferramenta, que foi integrada com diversas areas do
conhecimento. Isso possibilitou uma maior proximidade das pessoas pelo

mundo.

Com esse crescimento da influéncia da internet no mundo, a
descentralizacdo dos servicos e a soberania dos paises no acesso e controle
de informagdes se tornou alvo de debate em nivel internacional e surgiu a
necessidade de criar medidas para viabilizar o uso adequado da internet.
Dessa forma, surgiu uma série de organizacées, com objetivos individuais

especificos.

A IETF - Internet Engineering Task Force, Forga-tarefa de Engenharia da
Internet em portugués, um novo modelo de gerenciamento para a internet,
surgiu com o objetivo de contribuir com o seu desenvolvimento por meio de um
modelo de gestdo cooperativa, baseada em consenso, envolvendo uma
variedade de setores e individuos. Ele conta com diversos grupos de trabalhos
para temas especificos que influenciam (ou que influenciardo) de alguma
maneira o funcionamento da Internet. Outra organiza¢cdo que surgiu um pouco
depois foi a Corporacéo da Internet para Nomes e Numeros Atribuidos (ICANN
- Internet Corporation for Assigned Names and Numbers), que é ainda hoje a
principal organizacdo responsavel pela distribuicdo dos enderecos IP e dos

nomes de dominio.

Em 21 de dezembro de 2001, a Assembleia Geral das Nac¢des Unidas
aprovou uma resolucdo que encorajava a contribuicdo de governos, setores
privados e sociedade civil nos trabalhos de preparacdo de féruns presenciais, e

recomendava a ativa participacdo de todos os setores durante esses foruns.
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Um desses encontros foi a Cupula Mundial sobre a Sociedade da Informacao
(WSIS - World Summit on the Information Society) que teve como resultado a
criagdo de um grupo de trabalho, o WGIG, Grupo de Trabalho sobre
Governanca da Internet (Working Group on Internet Governance), que
preparou o relatorio a ser utilizado como base para as discussfes no encontro
seguinte, que foi feito para dar andamento aos aspectos préaticos do Plano de
Acdo de Genebra, bem como buscar solu¢cdes nos diversos campos da
Governanca da Internet, nas formas de financiamento e implementacdo dos

demais documentos.

Um fato marcante do segundo encontro foi o estabelecimento do Forum
de Governanca da Internet (Internet Governance Forum - IGF), que se
consolidaria por fim como um espaco de debates, mantendo o objetivo e o
carater da WSIS, sendo convocado anualmente pela Secretaria Geral das

Nacdes Unidas.

O primeiro Férum de Governanca da Internet aconteceu em Atenas, de
30 de outubro a 2 de novembro de 2006. Quatro temas foram tratados em
outros encontros que o antecederam, que foram se tornando os fundamentos

do uso da internet:

e Abertura - Liberdade de expresséo, livre fluxo de informacéo, ideias e

conhecimento.

e Seguranga - Criando credibilidade e confiabilidade de forma
colaborativa, particularmente protegendo usuarios dos spams, phishings e

virus, preservando a privacidade.

e Diversidade - Promovendo o multilinguismo, incluindo

internacionalizacdo de nomes de dominios e conteudos locais.

e Acesso - Conectividade a Internet: politica e custo, lidando com a
disponibilidade e viabilidade financeira nas questdes de inclusdo do acesso a

Internet, interoperabilidade e padrbes abertos.

Em 2007, o encontro aconteceu no Rio de Janeiro e 0s temas principais

foram acesso, diversidade, abertura, seguranga, como no encontro anterior, e a
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administracdo de recursos criticos da Internet, que trata dos aspectos técnicos
e politicos envolvidos na manutencado da infraestrutura da Internet e ndo estava
presente anteriormente. A terceira edicdo do Forum de Governanca da Internet
aconteceu em Hyderabad, na india, entre os dias 3 e 6 de dezembro de 2008,
com destaque para o0 tema Internet para todos. Colocando em pratica a
questado de incluséo, o IGF ofereceu uma contribuicdo prética, ao criar no inicio
do mesmo ano um grupo de trabalho responsavel por viabilizar que pessoas e
organizacdes pudessem participar ativamente por meio de recursos na Internet.
O evento foi integralmente transmitido em audio e video na rede e mais de 500

pessoas assistiram.

A cada novo encontro, o IGF buscou a implementacdo de novas
discussbes acompanhando as mudancas e diferentes abordagens do uso da
internet. Com o surgimento das redes sociais e 0 aumento dos crimes no
ambiente virtual, as reunibes foram tomando caminhos diversificados, porém
sem deixar de discutir assuntos ligados a base dessa tecnologia que ja eram
discutidos desde sua primeira edicéo.

3.3. O Surgimento de Hackers

A infraestrutura da internet se espalhou pelo mundo para criar a
moderna rede mundial de computadores existente atualmente. Ela atravessou
0s paises ocidentais e tentou adentrar nos paises em desenvolvimento, criando
acesso global a informacdo e comunicacdo sem precedentes, mas também
uma divisdo digital no acesso a essa nova tecnologia. Foi apropriada por
individuos e grupos do mundo inteiro e com todos os tipos de objetivos. O fato
€ que, com o passar do tempo, sua utilizacao foi se tornando cada vez mais
abrangente e o0 seu emprego trouxe impactos enormes e principalmente

consequéncias sociais.

O que trouxe maior for¢ca para a internet foi sua abertura, que resultou no
seu desenvolvimento autbnomo e na liberdade dos usuarios, que com o tempo,
tornaram-se produtores da tecnologia e “criadores” de toda rede. Qualquer
pessoa com conhecimento técnico podia se ligar a Internet, e isso acarretou em

uma série de aplicagbes nunca planejadas, que vao da criacdo do e-mail, das
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salas de bate-papo, até chegar ao hipertexto (uma pagina com varias entradas,
onde o internauta escolhe seu percurso pelos links). Os hackers surgiram

nesse contexto de crescimento da internet.

O que é entendido como hacker pela maioria das pessoas é uma
definicdo que se atribui a crackers: aqueles empenhados em quebrar codigos,
penetrar sistemas ilegalmente ou criar caos no ambiente virtual. Os “crackers”,
na realidade, séo rejeitados pela cultura hacker, que é muito mais complexa e
gue possui um universo muito mais vasto. Segundo Eric Raymond (que se
destaca como observador e membro da cultura hacker), a diferenca entre as
duas denominacgdes € que hackers constroem coisas, e crackers as destroem.
A cultura hacker dominante vé os crackers com receio, afinal eles denigrem a
imagem de toda comunidade que € vista como irresponsavel, principalmente

pela midia, que néo faz essa distincao.

Em geral, Raymond defende que hackers sdo pessoas com um
conhecimento amplo sobre computadores, que possuem habilidades ligadas a
programacao e acreditam na liberdade e na ajuda mutua voluntaria. Por

acreditarem nisso, resolvem problemas e constroem coisas.

Na cultura hacker, prestigio, reputacdo e estigma social estao ligados a
relevancia da doacao feita a comunidade. Ou seja, os hackers desenvolvem
programas, ou softwares, conjuntos de instrucbes em linguagens
compreensiveis pelos computadores que utilizam o poder de processamento
destes, informa¢des do computador, da internet e inseridas pelo usuario para
realizar uma tarefa desejada, e divulgam suas contribuicdes na expectativa de

uma retribuicao.

Segundo Castells (p.43, 2001), comeca-se a ser um hacker a partir de

um impeto individual de criar, independente do cenario dessa criacao,

E por isso que ha hackers na academia, em escolas
secundarias, em grandes empresas e nas margens da
sociedade. Eles ndo dependem de instituicbes para sua
existéncia intelectual, mas dependem, efetivamente, de sua
comunidade autodefinida, construida em torno de redes de

computadores.
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A base dessa cultura € um sentimento comunitario existente entre os
membros, que tém integracdo ativa na comunidade com costumes e principios
bem estruturados, mesmo que informalmente. O que define a identidade de
cada um nesse espaco € o nome divulgado na Internet, pois as identidades

reais sao geralmente ocultas.

Acredita-se, muitas vezes, que a cultura dos hackers s6 possa se
desenvolver sob as condi¢cbes de uma sociedade pds-escassez, ou seja, por
essa visdo os hackers s6 atuam se tiverem suas necessidades bésicas
garantidas para poderem se dedicar inteiramente as criacfes intelectuais.
Entretanto, em muitos paises pobres, como em alguns da América Latina, os
hackers existem justamente para criar solugdes para os problemas que cercam
sua propria realidade. Isso mostra que ser um hacker ndo esta ligado ao
ambiente de vivéncia ou as condi¢des das pessoas ligadas a essa “rede”. Essa
€ uma cultura que existe baseada, principalmente, na liberdade, cooperacéo e

criatividade de todos os membros.

4. Os crimes cibernéticos, o
ciberterrorismo e o ciberativismo

4.1. Conceitos introdutorios

Existem varios tipos de criminosos e crimes cibernéticos. Porém, antes

de aprofundarmos nos estudos dos crimes cibernéticos e do ciberterrorismo, é
preciso conhecer alguns conceitos técnicos para entender o funcionamento

béasico da internet.

4.1.1. Nomes e numeros na rede
Entender como os computadores sao identificados na Internet é
requisito fundamental para entender como um ato criminoso nesse ambito pode

ocorrer. Todo computador na Internet possui um identificador Gnico, que
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conhecemos como endereco IP. O IP é a abreviacédo de “Internet Protocol”, ou
“Protocolo de Internet” em portugués. De forma técnica, um endereco IP € um
namero inteiro de 32 bits (Bits é nome atribuido para os digitos do sistema de
numeracao binario). Um bit é a menor unidade de informacédo que pode ser
armazenada ou transmitida. O bit na computacao é representado pelos valores
0 (zero) ou 1 (um), embora fisicamente seja uma carga elétrica abaixo ou

acima de um nivel padréo.

Figura 1 - Exemplo de enderego de IP

nginary | 11000000|10101000| 00001010 00000001

In

Decimal 192 168 10 1

Fonte:

7

Apesar dos computadores trabalharem internamente com os bits, é
inviavel que este trabalho seja acompanhado por um ser humano, devido a
guantidade de digitos envolvidos. Dessa maneira, € feito a conversdo do
namero para o sistema de numeracdo decimal, como mostrado na Figura X.
Porém, essa ndo é a melhor forma de se representar um endereco de paginas
na internet. E por esse fator e diversos outros que surgiu a necessidade de se
atribuirem os numeros binarios a nomes, que sao muito mais proximos da
linguagem de comunicagdo humana. Sendo assim, os resultados obtidos s&o

enderegos como “www.exemplo.com”.

4.1.2. Distribuicao de enderecos IP na
Internet

A alocacao de enderecos IP’s na Internet deve ser realizada de forma
muito bem organizada, pois € preciso garantir que cada um dos milhfGes de

hosts seja unicamente identificado na rede mundial de computadores. Um host
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€ qualquer dispositivo conectado a uma rede. Em geral sdo computadores
pessoais, servidores de rede e roteadores. Todo host na Internet possui um
endereco IP Unico e publico. Em outras palavras, ndo deve existir mais de um
host compartilhando o mesmo endereco IP na Internet. Para este fim é adotado
um modelo hierarquico, onde a organizacdo americana denominada IANA
“Internet Assigned Numbers Authority” ou Autoridade para Atribuicdo de

Numeros da Internet, aparece no nivel mais alto desta estrutura.

A IANA aloca grandes blocos de enderecamento IP para organizacdes
conhecidas como RIR’s, ou Registros Regionais de Internet, que por sua vez,
alocam sub-blocos para os NIR’s ou Registros Nacionais de Internet, para os
LIR’s ou Registros Locais de Internet, ou diretamente para grandes operadores
de rede e provedores de acesso a Internet (também conhecidos por ISPs -
Internet Service Providers). Os ISPs finalmente sdo 0s responsaveis pelo
fornecimento de IP’s para as residéncias, empresas e outras organizagdes
menores, que no jargdo técnico sdo referenciados como Sitios ou Usuérios

Finais.

4.1.3. Enderecos IP publicos, privados
ou reservados

O IP privado € o endereco utilizado para a identificacdo de um
dispositivo dentro de uma rede que nao séo validos na internet. Por outro lado,
o IP publico é para dispositivos acessiveis na internet. O endereco IP privado é
feito para ser usado em redes privadas, como redes domésticas e de escritorio.
Eles sdo os mesmos enderecos de IP publicos a nivel de protocolo, no entanto,
deferem organizacionalmente. Esses enderecos s6 podem ser usados dentro
de uma Unica administracdo, o que significa que eles ndo sao utilizados na

internet em geral.

Na maioria dos casos, 0s internautas ndo estao interessados em serem
acessados. Portanto, € desnecesséario possuirem um endereco IP publico.
Desta maneira, um Uunico IP publico fornece acesso a milhares de

computadores com IP’s privados a Internet.
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Na pratica, isso implica ao internauta encontrar dificuldades se quiser
utilizar seu computador para hospedar algum contetdo ou prover algum servico
na Internet e reduz a possibilidade de intrusbes por outros internautas ao seu
computador, uma vez que seu IP ndo é (imediatamente) alcancavel na Internet.
E para as autoridades em caso de investigacao, implica encontrar dificuldades
nas investigacdes, uma vez que a quebra de sigilo telemético de um unico IP
publico pode abranger uma diversidade de clientes do provedor de acesso.
Para contornar tal fato, o provedor deve armazenar os logs, ou registros, dos
seus usuarios, mapeando o endereco IP privado utilizado por cada cliente em

cada conexdo, de modo que seja possivel localizi-lo posteriormente.

4.1.4. Buscando informacoes na rede
através de um endereco IP

Existem bases de dados publicas que sdo mantidas pelas organizacdes
gue alocam enderecamentos IP citadas no topico 4.1.2 (RIRs, NIRs, LIRs etc).
Para este tipo de base de dados da-se o nome de WHOIS. De uma maneira
geral, as bases WHOIS fornecem informacgfes de contato da pessoa (individuo
ou corporacdo) responsavel pelo registro de endereco IP na Internet. Ou seja,
pode-se buscar nas bases WHOIS quem deve responder legalmente por uma

ocorréncia criminosa na rede.

4.2. Crimes cibernéticos

A definigdo do conceito de “Crime cibernético” ainda esta em amplo
debate por estudiosos da area do Direito Penal. De acordo com o jurista
aleméo Klaus Tiedemann, denomina-se “criminalidade informatica” todas as
formas de comportamento ilegal que venham a, de qualquer forma, provocar
danos sociais, por intermédio de um computador. Porém, o doutor brasileiro em
Direito Penal Marcelo Crespo adota o nome de “crimes digitais”,
fundamentando sua nomenclatura no fato da informética ser uma das coisas
ainda a serem reguladas, ou ainda porque a informéatica € um pressuposto de

outro meio onde se cometem atos ilicitos, a teleméatica.
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Conforme explicado pela jurista brasileira Ivette Senise Ferreira (2001, p.
208), ndo ha um consenso acerca do conceito de crime cibernético entre os

estudiosos porque:

As varias possibilidades de agdo criminosa na area
informatica, assim entendida em seu sentido lato, abrangendo
todas as tecnologias da informacéo, do processamento e da
transmissao de dados, originaram uma forma de criminalidade
que, apesar da diversidade de suas classificacdes, pode ser
identificada pelo seu objeto ou pelos meios de atuacdo, os
quais fornecem um denominador comum, embora com
diferentes denominagfes nos varios paises ou nos diferentes

autores.

Portanto, é perceptivel que ndo ha uma nomenclatura exata para 0s
crimes cibernéticos. De toda forma, a diferenca € apenas como 0s crimes sdo
chamados por profissionais da area. Sendo assim, serd tratado neste
documento “Crimes cibernéticos” como sendo qualquer ato criminoso que seja
usado dispositivos com capacidade de processamento (Computadores,
Smartphones,etc) imersos em uma rede como ferramenta ou como vitima do

ato em si.

4.2.1. O Direito Penal e os crimes
cibernéticos

De acordo com advogado e tedrico penal alemdo Edmund Mezger
(1946, p.27-28) define-se direito penal como: “O direito penal é o exercicio do
poder punitivo do Estado, que conecta ao delito, como pressuposto, e a pena,

como consequéncia juridica”.

A definicdo é correta, mas incompleta, visto que, além de definir crimes e
cominar penas, o direito criminal estabelece os principios e regras que regulam
a atividade penal do Estado, fixando os fundamentos e os limites ao exercicio
do poder punitivo, a exemplo dos principios de legalidade, irretroatividade,
humanidade das penas, etc.
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4.2.2. Bem juridico no ambito digital

Bem juridico é toda coisa que pode ser objeto do Direito. Bem é tudo
guanto pode ser valorizado pelo ser humano, mas em termos juridicos, bens
sao os valores materiais ou imateriais que podem ser objeto de uma relacao de
direito proprio. S&o coisas Uteis e de expressdo econOmica, suscetiveis de
apropriacdo. De acordo com o jurista Francisco de Assis Toledo (1994, p. 16)

define-se Bens juridicos como:

Bens juridicos sdo valores éticos sociais que o Direito
seleciona, com o objetivo de assegurar a paz social, e coloca
sob a sua protecdo para que ndo sejam expostos a perigo de

ataque ou a lesdes efetivas.

O bem juridico na area da informatica podera ser diferente em relacao
aos bens juridicos tutelados no Direito Penal tradicional, no entanto merecem
protecdo por esta area do direito se for um bem valioso para o individuo ao

qgual o bem pertence.
Assim, Crespo (2011, p. 56) afirma:

A evolugdo grandiosa da informética estabeleceu um
importante ponto de referéncia na histéria da comunicacédo e
das relagdes sociais, buscando novas ideias no que tange a
bens juridicos, até mesmo influenciando nas classifica¢des
sobre os fatos que sejam crimes digitais.

Ao considerarmos as condutas ilicitas por meio da informatica,
verificamos a possibilidade de lesdo a outros bens juridicos.
Assim, pode-se falar em condutas dirigidas a atingir ndo sé
aqueles valores que ja gozam de protecdo juridica, como a
vida, a integridade fisica, o patrimbnio, a fé publica, mas,
também as informa¢Bes armazenadas (dados), a seguranca
dos sistemas de redes informaticas ou de telecomunicacgdes.

Seguindo o pensamento de Enrique Roriva Del Canto, Crespo afirma
que o principal bem juridico nos crimes digitais € a informacdo e de forma
suplementar os dados ou os sistemas. Partindo do fato de que os dados séo
apenas a representacao eletrbnica ou digital da informacdo, mesmo que 0s
valores variem, 0s sistemas sdo 0s mecanismos materiais de funcgdes

automaticas de armazenamento, tratamento e transferéncia.

E importante entdo, que seja observado qual o bem juridico lesado,

quando se esta diante de um crime cometido pelo meio virtual ou contra os
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dados e sistemas de dispositivos informaticos. Pois o objeto do crime pode ser
a informacgéao digital direta contida em dispositivos, ou o dispositivo pode ser

uma ferramenta para alcangar um bem material fisico.

4.3. Classificacao dos crimes
cibernéticos

Das condutas criminosas praticadas no espaco virtual podemos citar as

mais frequentes:

» Crimes contra a honra: Sao os crimes de calunia, difamacgao e
injuria. Os criminosos sdo incentivados pelo anonimato e os crimes
podem ocorrer em chats, blogs, pelo envio de spams, através de
publicacbes em homepages, dentre outros meios de postagem
eletrbnica. Além das dificuldades de investigacao inerentes a Internet, a
policia também esbarra na questéo de territorialidade, pois se o site esta
hospedado em um provedor estrangeiro, de um pais como os Estados
Unidos da América, onde é totalmente livre qualquer tipo de
manifestacdo de opinido, entdo ndo é possivel exigir a retirada do site ou

das mensagens, nem mesmo processar o autor do crime.

» Crimes contra a liberdade individual: Sdo os crimes de ameaca,
violagdo de correspondéncia, divulgacdo de segredos contidos ou néo
em sistemas de informac¢éo ou bancos de dados. O crime de violacéo de
correspondéncia é um tipo plenamente aplicAvel a conduta de
interceptacdo de e-mail, sendo a Internet uma evolucdo dos meios de
comunicacdo, como a telegrafica, pois o bem juridico que visa proteger é
o sigilo das informacdes, a liberdade de comunicar-se e se expressar

através de correspondéncia.

» Crimes contra o patriménio: Compreende os crimes de furto,
extorsdo, dano e estelionato. O bem juridico protegido nos tipos de furto
e roubo € o patriménio, entdo é desnecessaria a criagcdo de outro tipo
penal somente para discriminar o meio de execugao do delito que

costuma ser através de manipulacdo de dados (fraude por manipulacéo
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de um computador contra um sistema de processamento de dados) para
modificacdo de depdsitos bancérios e obtencdo de vantagem econdémica
ou a obtencdo de dados como senhas para manipular contas bancérias
e obter vantagem financeira. Para alguns juristas € necessaria a criacao
de uma éarea especifica para lidar com o que chamamos de furto virtual;
dentre esses esta o advogado criminalista Ramalho Terceiro, que coloca
a problematica na diminuicdo do patrimbnio, pois ndo havera a
diminuicdo do patrimbnio da vitima se 0 criminoso somente copiar

arquivos ou informacéo de banco de dados.

» Crimes contra os costumes: S&o os crimes de favorecimento a
prostituicdo de escrito ou objeto obsceno e a pedofilia. E muito comum
encontrar paginas (sites) de pornografia e de prostituicdo, alias, € muito
dificil fazer uma pesquisa em um site de busca, sobre qualquer tema, em
gue ndo apareca pelo menos um resultado indicando um link sobre

pornografia.

Nos ultimos anos se intensificou o movimento mundial contra a
pedofilia, tendo a Convencao de Budapeste, também conhecida como
Convencao sobre Crimes Virtuais, dando énfase a protecdo da crianca e

do adolescente.

» Lavagem de dinheiro no ambito digital: A lavagem de dinheiro é
uma expressao usada para referenciar o ato de praticas econémico-
financeiras que tém por finalidade dissimular ou esconder a origem ilicita
de determinados ativos financeiros ou bens patrimoniais, de forma a que
tais patrimbnios aparentem uma origem licita que pelo menos, a origem
ilicita seja dificil de provar. Com esse objetivo, muitos criminosos usam o
ambiente virtual para cometer tais crimes. Como por exemplo, converter
o dinheiro real em moedas virtuais que permitem fazer transacdes em
anonimato, ou até mesmo utilizando jogos online, onde é possivel
converter dinheiro do mundo real em servigos ou bens que podem, mais

tarde, ser convertidos de volta para o dinheiro real.

+ Pirataria Digital: Pirataria digital € o ato de distribuir ou

comercializar na internet obras das quais vocé nao possui os direitos. A
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pirataria acontece quando qualquer pessoa, ndo detentora dos direitos
de distribuicdo e comercializacéo de uma obra, oferece uma copia digital
dela por meio de downloads gratuitos ou da venda desse material a um
preco muito mais baixo. Nesses casos, tanto quem oferece o material
tanto quem o adquire, tendo consciéncia da sua origem, esta cometendo

um crime e pode responder judicialmente por suas agoes.

» Espionagem Digital: Também conhecida como ciberespionagem,
€ a pratica de obter informacdes através do meio digital, de carater
secreto ou confidencial, sobre governos ou empresas sem sua
autorizacdo, para assim alcancar certa vantagem militar, politica,
econOmica, tecnoldgica ou social. A pratica manifesta-se geralmente
como parte de um esforgco organizado (ou seja, como agao de um grupo

governamental ou empresarial).

* Falsidade ideolégica: Consiste na utilizagao de identidade de um
terceiro ou até mesmo ficticia, com o objetivo de cometer atos
criminosos. De acordo com o codigo penal brasileiro, define-se: “Art. 307
— Atribuir-se ou atribuir a terceiro falsa identidade para obter vantagem,
em proveito préprio ou alheio, ou para causar dano a outrem”. No meio
virtual aplica-se a mesma logica. Falsidade ideoldgica se torna um crime
cibernético a partir do momento que é feita através de um algum

dispositivo digital ou na internet.

Além dos crimes citados, também podem ocorrer na Internet lesdes a
direitos humanos (terrorismo, crimes de &dio, racismo, etc.), destruicdo de
informacdes, jogos ilegais, falsificacdo do selo ou sinal publico, modificacdo ou
alteracdo ndo autorizada de sistema de informacdo, violacdo de sigilo

funcional, fraude em concorréncia publica, dentre inUmeros outros.

4.4. O ciberterrorismo

O terrorismo corresponde a atos ou ataques contra alguma organizacao

ou Estado que possuem como objetivo promover uma causa ou percepcao de
mundo através de um ato que cause terror ou desordem. Tal denominacao

teria surgido durante a Revolugdo Francesa, mais precisamente no intervalo
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em que os jacobinos estiveram no poder, periodo que ficou conhecido como
um periodo de “terror”. Ao longo de toda histéria, existem diversos casos de
atitudes caracterizadas como terroristas, que tiveram como motivacdes
diferentes causas que vao desde questdes religiosas, a conflitos territoriais. Ao
longo do século XX e XXI, incontaveis atentados foram relatados nos jornais
todos os dias. Entre as principais estratégias utilizadas pelos criminosos, estao
0s ataques suicidas, que na maioria das vezes acabam por machucar e matar
0S inocentes que estdo ao redor. Também se dedicam a depredacdo de
monumentos historicos, cultural ou economicamente relevantes, e ao sequestro
e até mesmo fuzilamento de inocentes. Entre 0os mais relevantes grupos
terroristas das ultimas décadas, podemos citar o Boko Haram, Estado islamico,
Taleba, Al-Qaeda (grupo responséavel pelos ataques de 11 setembro), Hamas,
IRA, ETA e as FARC. Conforme SAINT-PIERRE (1996, p.3) afirma, ndo é

necessario o uso real de violéncia para aterrorizar:

Os atos terroristas podem ser utilizados para fins politicos ou
ndo, podendo também ter fins econdmicos, religiosos, entre
outros. Um fato interessante acerca do fenébmeno é que néo é
preciso o uso real da violéncia para aterrorizar. Ha casos em
gue s6 ameaga basta para chegar ao objetivo, por ser, muitas
vezes, improvavel determinar se € um blefe ou uma ameaca
real.

Apos os atentados de 11 de setembro, uma nova tipologia de crime
cibernético teve suas bases estabelecidas e reconhecidas: o ciberterrorismo.
Conquanto os atagues ndo fossem cibernéticos, os extremistas utilizaram a
Internet para se prepararem para a investida contra o Estado americano. Uma
grande discussdo se iniciou a respeito do uso da tecnologia de informacao
pelos terroristas, que ja ndo era novidade para os Estados. De acordo com a
Unido Internacional das Telecomunica¢des (UIT), durante a década de 1990,
0s ataques tinham como objetivo prejudicar a infraestrutura de outros paises e
obter informacgdes confidenciais. A grande maioria desses delitos, suas causas

e efeitos, nao foram relatados:
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Naquela época, o grau de interconexdo era pequeno em
comparacao com os dias de hoje, e € muito provavel que isso,
além do interesse dos Estados em manter confidenciais os

ataques bem-sucedidos - é uma das principais razdes pelas
guais muito poucos desses incidentes foram relatados. (UIT,
2011, p. 102)

4.4.1. O uso daInternet em ataques
ciberterroristas

Hoje, sabe-se que os criminosos utilizam a tecnologia de informacéo e
internet para promover propagandas, coletar informacdes, preparar ataques no
mundo real e no proprio ambito digital, para publicar material de treinamento e
recrutamento, comunicagcdo interna e externa ao grupo, financiamento dos
ataques e atentados contra a infraestrutura basica de algum pais (fornecimento
de energia, agua e gas, bancos, sistemas de transporte), entre outras

utilizagodes.

Conforme a Unido Internacional de Telecomunicacdes explicita em 1998,
apenas 12 das 30 organizagOes terroristas estrangeiras listadas pelo
Departamento de Estado dos Estados Unidos mantiveram sites para informar o
publico sobre suas atividades. Os extremistas passaram a utilizar comunidades
de compartilhamento de videos, como o Youtube, para enviar mensagens em
escala global. Sites e féruns também sdo amplamente empregados para
divulgar a atividade terrorista, recrutar novos membros e divulgar videos de
execucdo. Pode-se citar como exemplo a divulgacdo em janeiro de 2016 de um
video de cerca de 11 minutos, de autoria do ISIS, em que sédo executados
cinco reféns. Ademais, além de exibirem a execucdo, discursavam a respeito

de seus objetivos e motivos.

A comunicagdo por e-mail também é amplamente utilizada. No contexto
do atentado de 11 de setembro, as investigacdes do Estado norte-americano
apontaram que os membros da Al-Qaeda se comunicaram através do servigo
de correio eletronico e estabeleceram, por meio de dialogo virtual, quais seriam
os alvos e o numero de atacantes. A criptografia, técnica em que uma

informacéo é codificada de maneira que apenas o receptor e emissor consigam
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compreender a mensagem, permite que os transgressores se comuniquem de

maneira anbnima, dificultando a traducéo.

As informacgdes dispostas na Internet também s&o bastante visadas. Nos
dias de hoje, € possivel encontrar em rede, plantas e projetos arquitetdénicos de
diversos monumentos e edificios, o que pode vir a facilitar a entrada dos
extremistas nos locais onde desejam realizar um atague suicida. Imagens de
satélite em alta resolucdo, que no passado estavam somente disponiveis para
instituicbes  militares, atualmente podem ser facilmente localizadas.
Informacdes confidenciais ou de grande importancia sobre os Estados que néao
estdo adequadamente protegidas podem ser acessadas através de simples
mecanismos de pesquisa. Além disso, ha instru¢des de como construir bombas

e até mesmo treinamentos virtuais para o uso de armamento:

Em 2008, os servicos secretos ocidentais descobriram um
servidor de Internet que forneceu uma base para o intercambio
de material de treinamento e comunicacdo. Diferentes sites
foram informados por serem operados por organizagdes
terroristas para coordenar atividades. (UIT, 2011, pag. 107)

A tecnologia de informacdo pode também ser aplicada na busca e
determinacao de perfis. Os dados dos usuarios disponiveis em redes sociais
permitem aos terroristas a identificarem pessoas que possam se simpatizar e
aderir ao movimento, ou até mesmo solicitar contribuicdes para financia-lo.
Embora o contrabando de petréleo seja a grande fonte de renda, a maioria
dessas organizacbes depende de doacdes e o0 rastreamento dessas
transacbes apresenta-se como uma das maiores dificuldades para os Estados.
Existem varias formas de como a arrecadacao pode ser feita; uma delas pode
ser citada a partir do exemplo da organizacédo fundamentalista "Hizb al-Tahrir",
gue deseja unificar todos os paises muculmanos. A abordagem consistia em
publicar, em um de seus sites, instru¢cdes sobre como doar dinheiro e os dados
das contas bancéarias destinadas as transagfes. Outra maneira, utilizada pelo
IRA, grupo que intenciona a reunificacdo entre Irlanda e Irlanda do Norte,
consiste em doacgfes via cartdo de crédito. Contudo, em ambos os casos, a

possibilidade de rastreamento € maior.

Dessa forma, cada vez mais os terroristas estdo buscando alternativas

para mascarar a arrecadacgéo. Utiliza-se de sites legais de doac¢bes, mas com



\Q\’ Modelo de Comités Simulados do CEFET-MG — 82 edicdo
1% Grupo de Peritos Governamentais das Nagdes Unidas 35

anuncios de instituicdes de caridade falsas ou corruptas (usuarios podem estar
doando pensando em contribuir para alguma causa de importancia social,
quando na verdade estdo ajudando na fabricacdo e compra de material bélico).
Uma opcao que também pode ser utilizada é a criacdo de lojas virtuais falsas,
gue possuem como uma de suas vantagens a possibilidade de serem operadas
em escala global. Comprovar que as compras na verdade configuram
operacfes monetarias a fim de financiar o terrorismo é um dos grandes
desafios enfrentados pelos investigadores, pois seria necessario observar cada
transacdo, considerando que nem toda loja opera de maneira semelhante.
Segundo o Instituto Europeu para Estudos em Segurancga, essas contribuicdes
podem ser feitas em bitcoin, para fugir do sistema bancario. As transa¢des com
as moedas digitais ndo revelam emissores e receptores, apenas as contas de

origem e destino.

A vulnerabilidade e a emergente dependéncia da tecnologia da
informacdo tornam necessarios a prevencao e combate de atos terroristas no
ambito digital, pois o espago virtual se tornou um novo alvo do terrorismo
contra os Estados. A interrup¢éo de servicos, como o fornecimento de energia,
gas, agua, bancos, sistemas de transporte e telecomunicacdes, entre outros,
representam uma grande ameaca para a economia de um pais, sendo vitais
para a estabilidade e sustentabilidade. Logo, apresentam-se como alvos
potenciais para os atentados.

O ciberterrorismo tem suas vantagens, uma delas €
“invisibilidade”, pois de imediato ndo se sabe realmente quem
esta do outro lado ou o que pode este realmente fazer (apesar
das especulag¢fes), limitando assim, a defesa ou contra-ataque
parte da vitima. [...] &€, com certeza, uma opgdo atraente para
terroristas  tecnologicamente modernos que procuram
anonimato e o potencial de infligir danos macicos, causar

impacto psicolégico e utilizar-se dos recursos de midia.
(CHAGAS, 2012, pag, 32)

Segundo CHAGAS (2012), o terrorismo cibernético apresenta-se como
uma forma mais barata e rapida do que os métodos tradicionais (com uso de
armamento e violéncia). E possivel realizar ataques simultaneos e atingir alvos
diversos localizados a longas distancias, mantendo em anonimato a identidade
do usuario. A inexisténcia de barreiras fisicas como fronteiras e postos de

fiscalizagdo concedem aos criminosos maior liberdade de deciséo sobre suas
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acOes. A facilidade de recrutamento e treinamento também contribui para que o

ciberterrorismo ganhe cada vez mais atengao.

Devido a possibilidade de ataques aos Estados, a comunidade
internacional cada vez mais tem se mobilizado em prol do aumento da
seguranca para evitar e parar atagues cibernéticos. A valorizacdo do
cooperativismo também reforca a luta contra o cibercrime. Através do direito
internacional e da harmonizagdo politica, 0s governos nacionais devem

dialogar entre si.

4.5. A navegacido andonimaeo
ciberativismo

O espaco cibernético € vasto e ndo se resume a apenas as respostas
gue os buscadores mais comuns nos dao. O nivel de acesso a informacéo nao
€ 0 mesmo para todos os dados. Os resultados que encontramos a partir de
uma busca no Google, Yahoo! ou Bing fazem parte da “superficie” da Internet,
também conhecida como Surface Web, que de acordo com o pesquisador
Denis Shestakov, representa apenas a “ponta do iceberg”. A parte mais
inacessivel da Internet é conhecida como Deep Web. Nessa subcamada, &
possivel acessar sites que nao estao catalogados por buscadores comuns e
dessa forma encontrar a mais diversas informacfes que vao desde PDF’s de

livros universitarios a conteudos ilicitos.

O acesso é possibilitado a partir de redes que ocultam a identidade do
usuario, como o TOR (abreviacdo de The Onion Route), a Freenet e 12P. Tais
plataformas estdo disponiveis para download na rede convencional e
possibilitam que aqueles os utilizem ndo sejam localizados, tenham maior

privacidade e protecao contra a censura.

Como apresenta uma maneira mais especifica de ser acessada, a Deep
Web oferece ao usuério maior privacidade e liberdade para utilizar a internet
como quiser e ainda é capaz de promover 0 acesso andnimo ao conteudo.
Devido a tal particularidade, muitas pessoas e instituicoes utilizam a rede para

armazenar e compartilhar arquivos que nao podem estar na internet
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convencional. Contudo, tem quem a utilize para fins pacificos e aqueles que
buscam disseminar pela rede, arquivos relacionados a pornografia infantil,
tréfico de drogas e 6rgéo, venda de armamento, encomenda de assassinatos e
até mesmo conteudo terrorista. Dessa forma, a mesa diretora do comité néo
recomenda o0 acesso a rede em decorréncia da possibilidade de se deparar
com algum desses conteludos, 0os quais podem ser desagradaveis e estimulam

crimes do mundo real.

E importante ressaltar que alguns usuarios querem apenas navegar
anonimamente, sem intuito de promover tais crimes. Boa parte dos usuarios
SA0 curiosos, que querem apenas ver 0 que existe por la e ter a sensacdo de
adentrar em um territério da internet que € cercado de tabus, conforme dito
pelo advogado e especialista em tecnologia e midia Ronaldo Lemos. Ativista de
grupos como o Wikileaks e Anonymous fazem uso da rede para divulgar
informacdes sigilosas que sdo de interesse publico e que na internet
convencional provavelmente seriam censuradas. Em 2013, o ex-técnico da
CIA, Edward Snowden divulgou, através de plataformas como essa, dados
antes confidencias sobre 0 governo americano e seu programa de espionagem

nacional e internacional.

4.5.1. O ciberativismo

O ativismo no espaco cibernético € um termo que pertence ao século

XXI e que consiste na utilizacdo da Internet por grupos politizados que
divulgam informagdes ,sigilosas ou n&o, e reivindicam solugdes para as
questdes soécio-politicas e econdmicas. Entre as acbGes dos ciberativistas,
podemos citar a promoc¢ao de peticbes, o compartilhamento através das redes

sociais de campanhas sobre uma causa e o hacktivismo.

O autor Sandor Vegh no livro "Classifying forms of online activism: the
case of cyberprotests against the World Bank”, de 2003 cita trés categorias de
atuacao do ativismo online: 1) conscientizacdo e promoc¢do de uma causa, por
exemplo, divulgar o outro lado de uma noticia que possa ter afetado a causa ou
uma organizagdo; 2) organizacdo e mobilizacdo, convocar manifestagoes,

fortalecer ou construir um publico; e 3) acéo e reacao.
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O ativismo hacker tem como um de seus objetivos divulgar informacdes
sigilosas obtidas através da invaséo de sistemas dos governos, instituicdes ou
empresas que apresentem controveérsias, ou que sejam de relevancia politica.
O interesse de cada um desses grupos ou legides € variado e entre eles

podemos citar a legido Anonymous e a organizacao Wikileaks.

4.5.2. 0 Wikileaks

Trata-se de uma organizacdo transnacional criada em 2006 pelo
jornalista e ciberativista australiano-equatoriano Julian Assange. Apesar de sua
denominacao, néo se trata de uma “wiki” que pode ser editada pelos proprios
leitores, como a Wikipédia. Seu nome e emblema fazem referéncia ao
vazamento de informacfes secretas de empresas e Estados. A pagina tornou-
se relevante nas buscas a partir de 25 de julho de 2010, quando liberou ao
publico 91 mil documentos secretos sobre a guerra no Afeganistdo. Em
entrevista ao jornalista Paul Marks, da New Scientist, Assange afirma que:

O primeiro ingrediente da sociedade civil é direito do povo
saber, porque sem essa compreensdo, nenhum ser humano
pode escolher para apoiar significativamente nada. O

conhecimento é o condutor de todo processo politico, todas as
constituicfes, todas as leis e todos os regulamentos

Em 1997, Assange publicou em um livro sua filosofia de "hacker”, de ndo
prejudicar os sistemas de informatica ao invadir, ndo modificar informacdes e
sim, compartilhar os dados apurados. Além disso, a organizacdo se
compromete a ndo proteger os interesses de alguma Nacao e afirma que nao é

preciso que os governos temam o Wikileaks, se forem sinceros com seu povo.

4.5.3. Anonymous

O Anonymous se auto-define como uma legido, isto €, um conjunto de
pessoas que lutam pelo mesmo ideal, mas que ndo possuem lideres. O brasao
da legido representa um homem de terno e gravata, que possui uma
interrogacgé&o no lugar do rosto, o que remete a ideia de anonimato e a auséncia
de um dirigente. Seus membros constantemente aparecem em videos e

manifestagbes, utilizando méscaras inspiradas no protagonista do filme “V de
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Vinganca”. O lema do grupo é “No6s somos Anonymous. Somos uma legido.

Nés ndo esquecemos. NOs nao perdoamos. Esperem por nos”.

O movimento surgiu em 2004 e tem como objetivos a luta contra a
corrupgao, a plena liberdade de expressao e a preservagao de outros direitos,
como a dignidade e a justica. Segundo o site brasileiro da legido, seus
participantes ndo estdo ligados a partidos politicos, grupos religiosos ou
ideologias quaisquer e se encontram espalhados por todo o mundo. Além
disso, qualquer um que se interessar pode se juntar, anonimamente, e aderir a

causa da legiao.

Em 2015, o grupo declarou guerra ao Estado Islamico apds os ataques
do grupo a sede do jornal Charlie Hebdo, que teriam como motivacdo a
publicacdo de charges satiricas relacionadas ao islamismo. Em um video
publicado no Youtube, um membro do coletivo aparece dizendo que 0 grupo
realizard cada vez mais ataques cibernéticos e colaborara para o desmonte do
movimento jihadista. Segundo a revista "Foreign Policy”, apds os atagues o
grupo conseguiu derrubar 149 sites ligados ao Estado Islamico. Também foi
divulgado uma lista com mais de 100 mil contas do Twitter relacionadas aos

terroristas, além de mais de 5 mil videos.

O coletivo néo realiza colaboragbes com as autoridades, salvo algumas
excecOes. Em operacbes contra a pedofilia, quando ha alguma denuncia que
possa levar alguém a ser preso, as informacfes podem ser cedidas a policia.
Contudo, néo se trata de contribuir com a instituicdo, mas sim punir o individuo.

Em uma entrevista ao site TECMUNDO, um membro do movimento cita:
E bom lembrar que ndo somos prestadores de servico.
Queremos criar uma cultura de independéncia e emancipacao,
em oposicdo ao paternalismo do estado, dos partidos e de
outras estruturas verticais. Queremos que as pessoas sejam

livres. Inclusive, que sejam livres para questionar os préprios
posicionamentos do Anonymous. (Anénimo, 2015)

5. Os criminosos narede
Além de compreender os crimes cibernéticos, é preciso entender
também os criminosos que cometem esses delitos. Ou seja, para uma

investigacdo eficaz, ou mesmo para criagdo de medidas preventivas, é
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necessario que haja um entendimento dos perfis de criminosos que atuam na
area virtual. Sendo assim, podemos estabelecer os criminosos e as vitimas

COMO sujeito ativo e sujeito passivo.

5.1.1. Sujeito ativo

Desta forma, para essa autora, O Criminoso nao precisa possuir
habilidades e conhecimentos acima da média de informética para cometer
crimes por meio da internet. Porém, de acordo com o jurista Tulio Lima (2011,
p. 40), de todo modo, sdo os especialistas e os habilidosos operadores de
computadores e sistemas, normalmente com idade abaixo da maioridade
penal, que s&o os verdadeiros criminosos no ambito virtual. Esses criminosos

sdo denominados por muitos autores como hackers e crackers.

* Hackers: Os hackers sdo pessoas capazes de invadir ou
modificar maquinas e sistemas virtuais. Eles usam seu conhecimento
com o intuito de se promover, fazer testes de seguranca para empresas
ou mesmo para ajudar em investigagdes. Sendo assim, nem todo hacker
pode ser considerado um criminoso, pois depende da forma e objetivo

com que suas habilidades séo utilizadas.

* Crackers: Sao considerados os verdadeiros criminosos da rede,
sendo que utilizam do conhecimento que possuem para invadir
sistemas, destruir sites, e ainda fazem da internet ferramenta importante

para conseguirem roubar bens e informacoes.

Uma pessoa que comete um crime cibernético pode fazé-lo por motivos
individualistas ou por motivos ideoldgicos. Os criminosos individualistas
buscam no crime cibernético uma aquisicao financeira (roubos, vendas ilegais,
etc.) ou satisfacdo de um prazer pessoal (difamacdo, pornografia infantil,
falsidade ideologica, etc.) e normalmente agem sozinhos ou em pequenos
grupos. No entanto, os criminosos que agem por uma ideologia buscam
através dos crimes cibernéticos uma forma de manifestacdo (Corromper sites

de empresas, alterar dados de um sistema, vazar informagdes, etc.) e podem
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atuar tanto sozinhos, quanto em grandes grupos ao redor do mundo que sao
adeptos a um mesmo ideal. Essas categorias ndo sao exatas, podendo ter

facilmente uma conexao entre elas.

5.1.2. Sujeito passivo

Podemos definir que os sujeito passivos, ou a vitima dos crimes de
computador, sdo aquelas sobre as quais recai a conduta criminosa omissiva ou
comissiva do sujeito ativo, e em relacdo aos crimes informaticos. As vitimas
podem ser individuos, instituicdes de créditos, bancos e governos. Muitas das
vezes as vitimas sdo associadas a uma ignorancia na area da informética, o
que nédo é verdade. Qualquer individuo ou corporacdo podem ser vitimas de

um crime cibernético, independente do seu conhecimento ou seguranca virtual.

No caso de empresas ou Estados, em muitos casos os ataques sofridos
sdo omitidos com o proposito de ndo demonstrar fraqueza ou falhas de
seguranca em seu sistema, para ndo prejudicar seu nome. A seguranca
cibernética hoje se tornou um simbolo de respeito a instituicbes, como dito por
Vladimir Aras (2002, p. 122):

[...] qualquer profissional que pretenda ser bem-sucedido,
qgualguer empresa ou empreendimento que busque o éxito,
devera estar na rede e cercar-se de conhecimentos e
especialistas em diversos campos, a fim de que se tornem
visiveis e alcancaveis os horizontes desse mar cibernético.

5.2. Ciberespaco

Uma das principais diferencas entre um criminoso padrdo e um
criminoso virtual € o meio em que os dois agem. A exposicdo do criminoso
virtual ao cometer um crime na internet € muito menor do que um crime
cometido em territério fisico. Essa diferenca entre o espaco fisico e o espaco
virtual é essencial para entender o porqué dos crimes cibernéticos estarem
cada vez mais chamativos e trazendo consigo um aumento de criminosos.
Esse espaco abstrato onde ocorrem os crimes cibernéticos é denominado

Ciberespaco.
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Explica o pesquisador Paulo Kaminski (2000, p. 40), o que é ciberespaco
tendo como base a definicdo da Unesco:
[...] o ciberespaco é um novo ambiente humano e tecnoldgico
de expressdo, informacéo e transacBes econdmicas. Consiste
em pessoas de todos os paises, de todas as culturas e
linguagens, de todas as idades e profissdes fornecendo e
requisitando informacdes; uma rede mundial de computadores
interconectada pela infraestrutura, de telecomunicacfes que

permite a informacédo em transito ser processada e transmitida
digitalmente.

O ciberespacgo permite aqueles que estejam inclusos neste ambiente a
liberdade de trafegar internacionalmente e ter acesso a dados remotos, ficando
usuarios e maquinas em lugares distintos. E importante destacar que, o
ciberespaco ndo € uma coisa que sai do poder da jurisdicdo do mundo real.
Usuérios de computadores, sistemas provedores, conexdes em rede e centrais
de dados podem encontrar-se reunidos todos no mesmo pais, e assim,

pertencerem a uma mesma jurisdicao.

O fato de que alguns componentes presentes no ciberespaco, que se
encontram no mesmo pais e podem fazer parte de uma mesma jurisdicdo, €

explicada por Corréa (2002, p. 72) da seguinte forma:

A questdo reside no fato de a Internet residir em um grande
namero de jurisdicdes diferentes. Surgem duas grandes
controvérsias: a primeira diz respeito a efetiva responsabilidade
de determinado pais por determinado crime, e a segunda a
competéncia do poder de policia para dirimir eventuais
problemas.

Sendo assim, com o surgimento do meio ambiente virtual surgem

questdes obscuras no que tange a aplicacdo da lei penal no tempo e no
espaco; isso ocorre pelo fato de ter uma definicdo de territério diferente
estabelecido pelo Cdédigo Penal. Neste sentido, sdo as palavras de Crespo
(2011, p. 117) que explicam:
Justamente o surgimento do denominado “mundo virtual® ou
“ciberespago”, apresentando novas concepgbes de tempo e
espaco, gerou empecilhos a correta aplicagédo da lei penal, vez
que a tradicional concepgédo de territorio (como espaco fisico)

ganha outra denotacdo, qual seja, a de espaco virtual,
ambiente onde ha transcendéncia dos limites territoriais fisicos.

Assim, ndo sendo o ciberespaco de fato um territorio, se caracteriza

especificamente pelo fluxo de informacdes por intermédio de redes de
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comunicacdo. Com isso, 0 que fica importante € a localizacdo da informacéo,
sendo esta a indicadora do territério; é preciso considerar ainda que em
diversos casos, 0s crimes realizados nesse “ambiente virtual” tem carater
transnacional, fato esse que vem a exigir dos paises maior compromisso para

combater esse tipo de criminalidade.

Essa caracteristica do Ciberespaco e as complicacdes na legislacdo séao
0 que mais atrai 0s criminosos virtuais. Dessa maneira, paises devem trabalhar
juntos para desenvolver e criar medidas para acabar com essas brechas, para
aplicacdo das leis e para evitar que mais pessoas se interessem nesses
crimes, pela grande chance de sairem impunes. As acdo internacionais contra

0s crimes cibernéticos e o ciberterrorismo serdo abordados mais a frente.
6. O Estado e os crimes cibernéticos

6.1. Jurisdicao
Antigamente, as pessoas resolviam os conflitos entre si dentro da
sociedade por meio do exercicio de sua prépria justica. E a chamada
“autotutela”, que fazia parte da vida de muitos, e ainda hoje pode ser
observada. A autotutela acontece quando as pessoas agem por conta prépria,
exercendo sua justica, ao invés de pedir ajuda de quem de fato possui
prerrogativa para resolver conflitos, o Estado-Juiz. A vida no meio social gera
conflitos que muitas vezes ndo € possivel de serem evitados e na maior parte,
esses conflitos sdo resolvidos pelas proprias pessoas que estao envolvidas,
seja por negociacdes diplomaticas ou violentas.

Acontece que a autotutela esta proibida, exceto quando em legitima
defesa ou estado de necessidade. Fora a casos especificos, o Estado deve
intervir nos conflitos da sociedade para seguir o proposito pelo qual foi criado:

trazer ordem e paz para o meio social.

Temos que a jurisdicdo surge como uma necessidade do Direito, com o
objetivo de impedir que a “autodefesa”, cheia de excessos e sem limites,

conduza a sociedade a uma desordem grandiosa e a0 mesmo tempo, como
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uma garantia da liberdade perante o autoritarismo da forca bruta. E verdade,
gue a autotutela ainda existe, mas de forma rigorosa dentro dos limites que n&o
podem ser violados. Para o jurista Guilherme Nucci, pode se definir jurisdicdo
como: “o poder atribuido constitucionalmente ao Estado para aplicar a lei ao

caso concreto, compondo litigios e resolvendo conflitos”. (2013, p. 258)

Essa interferéncia do Estado para a aplicacdo da lei € feita através da
figura de um Juiz pela competéncia que lhe cabe. No entanto, como a
interferéncia ocorre depende do pais ao qual o Estado pertence e até mesmo a

regides dentro de um mesmo territério.

6.2. Conceito de competéncia

Para o jurista Fernando Capez, define-se competéncia como “a medida

e o limite da jurisdi¢gao, dentro dos quais o 6rgao judicial podera dizer o direito”.
Ou seja, apesar da jurisdicdo ser uma sO, como poder de soberania que o
Estado possui, é evidente que ndo pode ser exercida por um so juiz sem ter
limites. Se a area do Estado fosse escassa e a quantidade de pessoas
pequena, da mesma forma como acontece com pequenos municipios, um ou
dois juizes podem ser suficientes para resolver os conflitos que existam ali.

Porém, em grandes areas isso ndo € o ideal.

E claro que somente um juiz ndo possui condi¢ées fisicas e materiais de
julgar todas as causas e diante disso, a lei distribui a jurisdicdo por varios
orgdos do Poder Judiciario. Assim, cada 6rgdo imbuido de jurisdicdo s6 podera
aplicar o direito se estiver dentro dos limites que |Ihe foram dados nessa

distribuicdo. Ou seja, sua competéncia.

6.3. Competéncia nos crimes
cibernéticos

O ambiente virtual permite a observagao de certo “anonimato” daquele
gue visa praticar crimes neste meio, considerando o fato de que uma pessoa
podera executar um crime de um computador que esteja num endereco

qualquer em um territorio nacional, mas isso ndo pode determinar que a
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pessoa que for encontrada neste lugar € a mesma que usou esse dispositivo

para cometer o delito.

E importante mencionar ainda que os crimes efetuados no ambito virtual
poderdo atingir varias cidades de um mesmo territério e até mesmo ultrapassar
seus limites internos, atingindo outras Nacgdes, criando a necessidade de
colaboracdo de todos os paises atingidos pela pratica delituosa, para que

efetivamente seja possivel punir o criminoso.

E necesséario para uma boa interpretacdo sobre a competéncia de
julgamento dos crimes cibernéticos, entender primeiramente qual o lugar que
esta sendo considerado para fins juridicos, por exemplo, o local onde séo
cometidos tais crimes. JA& que 0s crimes sao capazes de ultrapassar os limites
territoriais do pais de origem, é importante verificar qual o tempo de realizacéo

desse tipo de crime.

Assim, a Soberania dos Estados estabelece que sejam aplicadas suas
leis em todo o territorio, que é considerado como: superficie terrestre, espaco
aéreo e aguas dos territérios. Porém, as leis de um Estado ndo podem interferir
na soberania de outro Estado, mesmo se 0 crime possuir consequéncias em

ambos os paises.

A aplicacdo da Lei penal no espaco tradicional segue de acordo com a
doutrina de cinco principios, que sao: principios da territorialidade,
nacionalidade, protecéo, da representacéo e da justica universal.

De forma breve, Castro explana sobre cada um desses principios,

conforme mostrado abaixo:
A lei penal no espaco é regida pelos seguintes principios:

* Principio da Territorialidade, através do qual aplica-se a lei do

Estado aos fatos ocorridos dentro do territério nacional.

* Principio da Nacionalidade, no qual a lei do Estado € aplicavel

aos seus cidadaos onde quer que esteja.
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* Principio da Defesa, no qual a lei do Estado € aplicavel em

razdo da nacionalidade do bem juridico tutelado.

* Principio da Justica Penal Universal, no qual a lei do Estado é
aplicavel a qualquer crime, independentemente da nacionalidade do

agente, do bem juridico lesado e do local do fato.

* Principio da Representagao, no qual a lei do Estado é aplicavel
em aeronaves e embarcacOes privadas, quando realizado o crime no

estrangeiro.

Apesar de as condutas efetuadas por meio da internet ndo possuirem
um territério fisico certo ou uma nacionalidade que ndo esta conceituada no
ciberespaco, € verdade que o agente possui uma personalidade existente de
fato, que ultrapassa aquela utilizada no mundo virtual e produz resultados no

mundo real.

Olhando de uma forma prética, uma pessoa que vive no Brasil pode
alterar dados que estejam guardados na Italia, deslocando-os para a
Alemanha, visando obter vantagem ilicita, do mesmo modo que um virus pode
ser criado por um pais e espalhado para milhares de computadores pelo
mundo. A transmissdo de dados pode incluir varios paises, de tal forma que o

lugar do crime seja definido de forma quase aleatéria.

Existem trés teorias para explicar a questédo do lugar do crime, conforme

as palavras de Capez:

1. Teoria da atividade, onde o lugar do crime é o da acdo ou

omissao, sem ter importancia o local onde ocorreu o resultado.

2. Teoria do resultado, onde o lugar do crime é o que se

configurou o resultado, sem ter importancia o lugar da conduta.

3. Teoria da ubiquidade ou mista, em que o lugar do crime pode
ser tanto o local do crime como o do resultado. Desta forma, onde se
deu qualquer momento do iter criminis (sucessédo dos varios atos que

devem ser praticados pelo criminoso para atingir o fim desejado).
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Fica claro assim a dificuldade de julgar um criminoso cibernético, pois a
competéncia estabelecida ao poder judiciario pode variar conforme a teoria de
local do crime que cada Estado admite. Portanto, na maioria dos casos, 0S
paises se unem com o intuito de estabelecer legislacdes parecidas em relacao

ao ciberespaco e assim conseguir que a justica seja aplicada.

7. Asrelacgoes internacionais no
combate ao crime cibernético

7.1. Das dificuldades para a
cooperacao entre os paises no
combate ao cibercrime

Uma das caracteristicas relacionadas a seguranca cibernética que
complica a sua discussdo no contexto internacional é a variedade de acdes
maliciosas cibernéticas. A definicdo e discussdo dessas acdes sao importantes
para definir as normas de comportamento responsavel dos Estados,
estabelecendo as respostas adequadas a diferentes ofensas no ambiente
digital, por parte dos paises e também da comunidade internacional

No momento, existe certo consenso, apesar de ndo existirem tratados ou
normas oficialmente reconhecidas pela comunidade internacional, a respeito da
pratica de Denial of Service (Negacdo de Servi¢o), que procura derrubar ou
tornar lento um servico ou site através da sobrecarga do mesmo. Esses
ataques ndo sdo considerados ataques, mas sim uma forma incbmoda e

espalhafatosa de protestos online.

Os ataques que ja sdo considerados como “uso de for¢ca” ou “ataque
armado”, de acordo com a Carta das Nagdes Unidas, sdo aqueles que causam
dano fisico, destruindo infraestruturas e muitas vezes causando mortes. O
grande desafio dessa discussédo € definir, segundo o direito, as acdes que
ficam no meio do espectro, como a invasao de sistemas com o objetivo de

obter ou destruir informacdes.
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Outra complicacéo das relacdes internacionais no ciberespaco surgiu de
uma compreensdo equivocada de que a internet € um bem global, sem
fronteiras e fora da influéncia das soberanias nacionais, uma ideia que surgiu
nos principios de tecnologia, devido a facilidade e velocidade de conexdo com
outros paises. Essa percepcdo diminuiam e tornavam confusas as

responsabilidades dos Estados com relacdo a protecdo das infraestruturas,

seguranca e aplicacdo da lei nesse novo espaco.

Diversas acfes diplomaticas e legais relacionadas a incidentes
cibernéticos dependem da identificacdo dos responsaveis. Algumas
companhias privadas e poucos paises possuem certa capacidade para
localizar, através de investigacdo forense e inteligéncias nacionais, 0s
responsaveis atos maliciosos, sua localizacdo e o destino de informacdes

roubadas, quando é o caso.

O reconhecimento da aplicacdo da soberania e consequentemente, das
leis nacionais e compromissos internacionais, e da responsabilidade por acées
realizadas pelos Estados, por seus cidaddos ou em seu territério no
ciberespaco, cresce internacionalmente. O foco dos debates passa a ser o
escopo da soberania, a aplicacdo de leis nacionais em casos que envolvam o
territério cibernético de mais de um Estado e é o equilibrio entre soberania

nacional e valores internacionais.

8. Perguntas a serem respondidas

° Até que ponto o Estado pode regulamentar o espaco cibernético

sem que inflija principios como a liberdade de expressao?

° Quais medidas podem ser tomadas para estimular a criagcao de

leis nacionais contra o crime cibernético?

° Como desenvolver e estabelecer uma base internacional para os

planos de seguranca cibernética?
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° Como diminuir a presenca, financiamento e recrutamento de

grupos terroristas no ciberespaco?

) Como expandir e fortalecer a cooperacéo entre os Estados para

investigar e combater ataques cibernéticos?

) Qual a responsabilidade dos Estados em relacdo aos atos de

autoria ndo estatais contra a infraestrutura cibernética de outros paises?

9. Representacoes

9.1. Alemanha

Alemanha ou Republica Federal da Alemanha é um pais situado na
Europa e € um dos mais importantes paises do mundo, em decorréncia do
elevado PIB e do desenvolvimento econdmico, tecnolégico, militar e qualidade

de vida.

As primeiras formas de responsabilizacdo penal pelos delitos
tecnolégicos no pais se deram em meados da década de 1980 e as leis
surgiram aos poucos, pois a conduta delituosa em crimes informaticos néo

possuia grande relevancia, devido a sua pequena incidéncia.

Atualmente, a Alemanha € um grande alvo de ataques cibernéticos e no
seu Codigo Penal, sdo vérias secfes que estdo ligadas aos cibercrimes, ou
gue se relacionam a esse. No dia 20 de setembro de 2006 foi criado um
projeto de lei visando acabar com as lacunas ainda existentes no ambito do
cibercrime, que abordou as secbes como espionagem, fraudes em
computadores, manipulacdo de dados, sabotagem de computadores, formacao

de organizacdes terroristas, incitamento de édio, entre outras.
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9.2. Australia

Localizada na Oceania, a Australia possui o segundo maior indice de
Desenvolvimento Humano (IDH) do mundo. A economia é uma das mais
desenvolvidas de todo o globo, ocupando a 17° posicdo no ranking das

maiores economias.

O pais apresenta legislacdo e delegacias especializada em crimes
cibernéticos, os quais cada vez mais tem aumentado no pais. Logo, a demanda
por profissionais qualificados em seguranca das tecnologias de informacao
cresceu ao ponto de faltar mdo de obra, o que levou 0 governo a passar a

apoiar a formacao de novos especialistas.

Em 2013, a policia australiana anunciou a prisao do ‘lider
autoproclamado” do grupo ativista hacker Lulz Security, mais conhecido pela
sigla LulzSec. O conjunto foi criado em 2017 e era formado, principalmente, por
ex-membros da legido Anonymous. Tornaram-se famosos apds serem
responsabilizados por ataques ao site da Sony e da CIA. O jovem de 24 anos
foi acusado de ter invadido e alterado um site do governo australiano. No
mesmo ano, 0 pais ratificou a Convencdo de Budapeste, um tratado
internacional que apresenta os crimes praticados através da Internet e suas

formas penalizagoes.

Ja em 2017, empresas com filiais no pais sofreram prejuizos com um
ciberataque de escala global. O virus, batizado de “Petya”, assumia o controle
dos computadores e exigia pagamento em bitcoins para liberar o acesso.

9.3. Botsuana

Situado na porcao sul do continente africano, Botsuana, ou Botswana,

faz fronteira com a Zambia, Africa do Sul, Zimbabue e Namibia. O pais ocupa
a 98° posicdo no ranking de indice de Desenvolvimento Humano (IDH) e sua
economia baseia-se na extracdo de recursos minerais, como o diamante e o

cobre.

Em 2017, empresas com filiais no pais sofreram prejuizos com um

ciberataque de escala global. O virus, batizado como “Petya” assumia o
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controle dos computadores e exigia pagamento em bitcoins para liberar o
acesso, cibercrime conhecido como “ransomware”. No mesmo ano, houve uma
inovagcdo no ambito cibernético nacional: uma clinica privada passou a receber

0 bitcoin como pagamento para tratamentos meédicos.

A SADC — Comunidade de Desenvolvimento da Africa Austral — aprovou
em 2012 trés modelos de leis a serem implantadas nos paises membros do
grupo. Entre elas, a lei de comércio eletrbnico, protecdo de dados e
cibercriminalidade. Com a assisténcia da Unido Internacional das
Telecomunicacgfes e apoio da SADC, Botsuana tem investido na elaboracéo de

uma estratégia nacional de seguranca cibernética e implementacao das leis.

9.4. Brasil

O Brasil é uma Republica Federativa Presidencialista e esta localizado
na América do Sul, integrando os paises latino-americanos. Apesar de ter uma
economia considerada emergente, possui padroes avancados em comparacao
com boa parte das demais economias periféricas. Dos paises da América do
Sul, ele é o pais que concentra a maior quantidade de usuarios de internet,
mas ainda assim, pela falta de capacidade de punir os criminosos, esta entre

as 10 primeiras posigdes dos hackers mais ativos do mundo.

A principal lei relacionada a esse tipo de delito foi aprovada em 2012 e é
apelidada de Lei Carolina Dieckmann, a Lei dos Crimes Cibernéticos
(12.737/2012), que tipifica como crimes, infracdes relacionadas ao meio
eletrbnico, como invadir computadores, violar dados de usuarios ou "derrubar"
sites. O uso de dados de cartbes de débito e crédito sem autorizacdo do
proprietario também estd previsto na lei, sendo equiparado a falsificacdo de
documento particular. Em 2014, foi sancionada no pais a Lei do Marco Civil da
Internet, que tem como pontos principais a manutencdo da privacidade,
vigilancia na web, internet livre, dados pessoais, fim do marketing dirigido,

liberdade de expressao, conteudo ilegal e armazenamento de dados.

Seguranca e defesa cibernética sdo tratadas no Brasil por diversos
organismos. No geral, os 0rgdos responsaveis pelas acbOes operacionais

relacionadas a seguranca no ambito cibernético sdo o DISC (Departamento de
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Seguranca da Informacdo e Comunicacdes). E a defesa, pelo CDCiber (Centro
de Defesa Cibernética), que compde a estrutura do Exército Brasileiro (EB),
vinculado ao Ministério da Defesa (MD).

O Brasil possui uma postura internacional de promocdo da paz e
utiizacdo das Forcas para proteger ou repelir ameacas estrangeiras.
Entretanto, ndo possui medidas definidas para casos de ataques cibernéticos,
tratando cada caso individualmente, de uma forma estabelecida de acordo com

cada grupo de ameaca.

9.5. Canada

O Canada € um pais localizado na América do Norte ou América Anglo-
Saxdnica, seu territério encontra-se no hemisfério norte ocidental. Apresenta
um dos melhores indicadores sociais do mundo, desse modo, os indices de

analfabetismo séo baixos, assim como os de mortalidade infantil e natalidade.

A definicao de “crime de computador’ no pais é retirada da “Convengao
Internacional sobre o Cibercrime”, de 23 de novembro de 2011. Nessa
convencao, o Canada foi um dos signatarios da proposta de legislacdo para os
paises envolvidos com cibercrimes, tais como: 0sS crimes contra a
confidencialidade, integridade e disponibilidade de dados e sistemas
informaticos; delitos de computador conexos; infracdes relacionadas com a

violagao dos direitos de autor e direitos conexos; e responsabilidade acessoria.

O governo do Canada esta atualmente revisando sua abordagem de
seguranca cibernética para conseguir aumentar o beneficio das tecnologias
digitais para canadenses e empresas, € para promover sua capacidade de
seguranca cibernética e inovacdo. Em relacdo a essas medidas, a Estratégia
de Seguranca Cibernética do Canada esta trabalhando em todos setores do
governo para garantir de forma mais rigida essa seguranca. O pais também
acredita que qualquer abordagem para lidar com ameacas cibernéticas deve

acompanhar o respeito pelos direitos humanos e liberdades fundamentais.



\Q\’ Modelo de Comités Simulados do CEFET-MG — 82 edicdo
1% Grupo de Peritos Governamentais das Nagdes Unidas 53

9.6. China

A Republica Popular da China é o maior pais da Asia Oriental, fica
localizado a leste do continente asiatico e situado a oeste do Oceano Pacifico.
O pais se preocupa com a sua seguranca cibernética e defende a cooperacdo

entre paises para a garantia da mesma.

Em 2013, os representantes da China, EUA e RuUssia se encontraram
para discutir os principios do combate ao cibercrime. As discussfes vieram
apo0s a publicacdo do primeiro documento sobre a aplicacdo do direito
internacional vigente para as guerras cibernéticas, chamado Guia de Tallinn,
que foi elaborado por especialistas do Centro de Exceléncia em Defesa
Cibernética Cooperativa da Organizacdo do Tratado Atlantico Norte (OTAN).

A China faz parte da Organizacdo de Cooperacao de Xangai, composta
também por Cazaquistdo, Federacdo Russa, Quirguistdo, Tajiquistdo e
Uzbequistdo. A Organizacdo possui acordos relacionados a cooperacdo na
Seguranca de Informacdo e enviou ao Secretario Geral da Organizacao das
NacBes Unidas uma proposta de Cdodigo de Conduta Internacional para
Seguranca da Informacédo (UNIDIR, p.106, 2013).

9.7. Egito

O Egito, considerado o ber¢co de uma das mais importantes civilizacbes
da Antiguidade, é localizado na porcao nordeste do continente africano, na
regido denominada Africa Mediterranea. A sua politca é baseada no

republicanismo, com um sistema semipresidencial de governo.

O pais se encontra na nona posicdo no indice Global de Seguranca
Cibernética, de acordo com o Global Cybersecurity Index (GCI) da UIT, que é
uma iniciativa multipartidaria para medir o compromisso dos paises com a

seguranca cibernética.

A Equipe Egipcia de Preparacdo para Emergéncias de Computadores
(EG-CERT), criada pela Autoridade Reguladora Nacional de Telecomunicagdes

em Abril de 2009, oferece suporte 24 horas e tem a missao de fornecer um
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sistema de alerta precoce contra ataques macicos direcionados a infra-

estrutura de informacao critica egipcia.

Em 2015, o governo egipcio aprovou uma lei antiterrorismo,
intensificando a perseguicdo contra opositores e indo de encontro a lei dos
crimes virtuais, que permite a puni¢cao de internautas por crimes como ameaca

a unidade nacional ou perturbacéo da ordem publica.

9.8. Estados Unidos da América

Os Estados Unidos da América sdo um pais da Ameérica do Norte e
atualmente, a maior economia do mundo, apresentando forte desenvolvimento
tecnologico e um alto IDH. De acordo com informa¢gbes da Divisdo de
Estatisticas das Nacdes Unidas, o pais possui uma populacdo de
aproximadamente 324 milhdes de habitantes e 87% de seus cidaddos tem
acesso a internet. Os Estados Unidos integra o indice Global de Seguranca

Cibernética na 22 posicao.

O pais norte-americano possui extensiva legislagdo quanto a crimes
cibernéticos e diversas regulamentacdes acerca da seguranca cibernética. Os
Estados Unidos possuem duas Equipes de Resposta a Emergéncias de
Computador (CERT) uma nacional e uma especifico para sistemas de controle
industrial, uma estratégia internacional de seguranca cibernética e uma ordem
executiva que aborda a seguranca cibernética de infraestruturas criticas. As
autoridades responsaveis por monitorar e coordenar a implementacdo da
estratégia nacional de seguranca cibernética sdo o Departamento de Defesa e
o Departamento de Seguranca da Patria. Os Estados Unidos também possuem
trés roteiros relacionados a diferentes aspectos da seguranca cibernética
nacional (UNIAO INTERNACIONAL DE TELECOMUNICACOES, p.1-2, 2015).
Em 2012, um documento denominado “Guerra Cibernética Fundacional (Plano
X)”, da Agéncia Projetos Avancados de Pesquisa de Defesa dos Estados
Unidos, solicitou pesquisas a respeito da realizacdo de uma guerra cibernética
(UNIDIR, p.54, 2013).

O pais possui um acordo nacional para o compartiihamento de

informacdes entre agéncias internas e tem parcerias com diversos paises,
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entre eles o Canada e a Estbnia. Os Estados Unidos da América sao
signatérios da Convencéo sobre Crimes Cibernéticos do Conselho da Europa,
tém uma cooperacdo com a Unido Europeia com relacdo a Seguranca
Cibernética e do Ciberespaco e participa do Férum de Resposta a Incidentes e

Equipes de Seguranca.

Em um relatério acerca da seguranca cibernética no contexto
internacional, os Estados Unidos afirmam que, independentemente das
estratégias internas tomadas pelos Estados, a colaboragdo internacional em
estratégias para reduzir ameacas as TICs € essencial para assegurar a
seguranca de todos. O pais reconhece que as caracteristicas especiais de
ferramentas maliciosas da tecnologia da informacé&o, como a sua habilidade de
permanecer despercebidas e a dificuldade de localizar sua origem, tornam
estratégias como as medidas de desarmamento ineficazes e criam a
necessidade de novas abordagens (ASSEMBLEIA GERAL DAS NACOES
UNIDAS, p.14-15, 2011).

9.9, Estonia

Situada na regido nordeste do continente europeu, a Esténia € uma das
trés republicas balticas (banhada pelo mar Baltico) e faz fronteira com a Russia
e com a Letbnia. A Nacao pertencia a Unido das Republicas Socialistas
Soviéticas (URSS) e atualmente apresenta uma economia bem consolidada,
sustentada pelo setor de servicos e industrial. Além disso, ocupa a 30° posicdo

no indice de Desenvolvimento Humano.

Em 2001, tornou-se um dos signatarios da Convencédo de Budapeste,
um tratado internacional que apresenta 0s crimes praticados através da
Internet e suas formas penalizacdes. A ratificagcdo do documento ocorreu em

2003 e a partir de 2004, vigorou no pais.

Sendo um pais em que 98% da populacdo tinha acesso a Internet, em
2005, a Estonia se tornou o primeiro pais a permitir eleicbes governamentais
através da internet. Grande parte do servico publico também se encontra
disponivel em rede, o que facilitaria 0 acesso da populacdo. Contudo, a

experiéncia teve efeitos negativos: o pais se tornou alvo potencial de ataques
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cibernéticos. Em 2007, uma série de ataques que duraram trés semanas
deixaram diversos sites inacessiveis e foram direcionados para os provedores
de Internet do pais. A ameaca foi combatida em colaboracdo com a
Organizacéo do Tratado do Atlantico Norte (OTAN) e a Finlandia. Especulou-se
gue a autoria do atentado teria sido do governo russo ou de russos, 0s quais se
apresentavam contra a remog¢do de um estadtua de bronze de um soldado
soviético na capital, Tallinn. Contudo, ndo se pode afirmar realmente a que

Nacao pertenciam 0s criminosos.

Em 2017, a cidade de Tartu sediou a Cyber Coalition, a qual se tratava
de um evento de exercicio de treinamento de defesa da OTAN, que reuniu
cerca de 700 especialistas em tecnologia da informacéo e direito de diversos
Estados membros. O objetivo da reunido era testar se 0s paises estavam aptos
a combaterem ameacas cibernéticas e promover a cooperacdo em nivel

internacional e nacional a respeito da seguranca do espaco virtual.

9.10. Federacao Russa

A Federacado Russia é um enorme pais localizada no norte da Euréasia,

com a maior extensao territorial do planeta e € uma das grandes economias em
desenvolvimento. De acordo com a Divisdo de Estatisticas das Na¢es Unidas,
0 pais tem uma populacdo de aproximadamente 143 milh8es de pessoas, das
quais 70% tém acesso a internet; esta na 102 colocacéo do indice Global de

Seguranca Cibernética.

A Federacdo Russa possui extensiva regulamentacdo no quesito de
seguranca cibernética e seu codigo criminal abrange crimes na esfera de
informacdo. O pais possui quatro CERTs ativos, o GOV-CERT.RU,
responsavel pela resposta a incidentes relacionados a organismos
governamentais, 0 RU-CERT e CERT-GIB, encarregados dos incidentes néo
relacionados a agéncias governamentais e o FINCERT, do Banco da Russia,
para lidar com incidentes financeiros e de crédito (UNIAO INTERNACIONAL
DE TELECOMUNICACOES, p.2, 2015). A RUssia tem padronizacdes, gerais e
especificas, de seguranca cibernética e uma certificacdo de agéncias publicas

e nacionais. O pais adota diversas politicas, estratégias e principios
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relacionados a seguranca da informacdo, tanto nacional quanto

internacionalmente, e um curso voltado para esse topico.

O CERT-RU participa de associacdes internacionais para cooperacao e
intercambio de informacgdo, o Férum para Resposta a Incidentes e Equipes de
Seguranca e o Trusted Introducer, uma plataforma europeia que lista CERTs
existentes e credencia aqueles que atingirem os requisitos definidos, ganhando
assim acesso aos servigos disponiveis. O pais participa da Organizagdo para
Cooperacdo em Seguranca na Europa, que possui diversas medidas de

construcdo de confianca visando a prevencao de conflitos no uso de TICs.

A Federacdo Russa faz parte da Organizacdo de Cooperacao de
Xangai, composta também por China, Cazaquistdo, Quirguistdo, Tajiquistdo e
Uzbequistdo. A Organizacdo possui acordos relacionados a cooperacao na
Seguranca de Informacdo e enviou ao Secretario Geral da Organizacao das
NacBes Unidas uma proposta de Codigo de Conduta Internacional para
Seguranca da Informacédo (UNIDIR, p.106, 2013).

9.11. Finlandia

A Finlandia, oficialmente Republica da Finlandia, € um pais do norte
europeu, membro da unido europeia, possui alto IDH e elevada expectativa de
vida. Mais de 90% de sua populacdo possui acesso a internet (Unido
Internacional de Telecomunicagdes, p.1, 2015) e se encontra na 162 posi¢cao do
indice Global de Seguranca Cibernética.

O pais noérdico tem diversos crimes cibernéticos previstos em seu cédigo
criminal e possui uma legislacdo especifica sobre seguranca cibernética na
forma do Ato Sobre a Protecdo de Privacidade em Comunicacfes Eletronicas.
A Finlandia dispde de uma Equipe de Resposta a Incidentes Computacionais
(CERT) com o nome de FICORA, sigla em inglés para Autoridade Finlandesa
Regulatéria de Comunicac¢des, ou Viestintdvirasto, em finlandés; possui
também estratégia nacional de seguranca cibernética desde 2013 (Unido

Internacional de Telecomunicagoes, p.1, 2014).
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Com relacéo as iniciativas de seguranca cibernética internacionais, 0s
finlandeses participam da Colaboracdo de CERTs Nacionais Nordicos,
colaboragdo da qual também fazem parte Dinamarca, Islandia, Noruega e
Suécia e a FICORA é membra do Férum de Resposta a Incidentes e Equipes
de Seguranca. O pais participa do grupo de CERTs Governamentais Europeus
e tem uma parceria com a empresa Codenomicon, para desenvolver um
sistema de deteccdo de intrusos e um servico automético de relatério de
incidentes nacionais (UIT, p.44, 2017).

No ambito do dialogo global, a Finlandia é ativa na Organizacdo para
Seguranca e Cooperacdo na Europa, faz parte do Conselho da Convencéao
Europeia sobre Seguranca Cibernética e participa da Convencao de Budapeste
desde 2007(ASSEMBLEIA GERAL DAS NAQOES UNIDAS, p.10, 2016). No
relatorio de suas visdes, quanto ao Grupo de Peritos Governamentais, 0 pais
ressalta a continuidade de medidas de construcdo de confianca e o
fortalecimento das parcerias com atores privados nacional e

internacionalmente.

9.12. Franga

A Franca, oficialmente Republica Francesa, € um pais localizado na
Europa Ocidental, € uma grande poténcia econbmica e € um dos membros
permanentes do Conselho de Seguranca. Tem uma populacdo de
aproximadamente 65 milhdes, 84% dos quais tem acesso a internet, segundo a
Divisdo de Estatisticas das Nacgdes Unidas, e ocupa a 82 posi¢cdo do indice
Global de Seguranca Cibernética, e 22 posi¢cédo na Europa.

A legislacédo francesa abrange o ciberespaco desde 2004 e o pais possui
diversas regulamentacdes relacionadas ao uso da internet. A Franca goza de
um CERT nacional e diversos outros para fins especificos, padronizacfes e
certificacbes para agéncias e profissionais. A Agéncia Nacional de Seguranca
de Sistemas da Informacdo € responsavel pelas politicas especificas e
pesquisas sobre padronizacdes, boas praticas e diretrizes para seguranca

cibernética.
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A agéncia nacional de Tl reconheceu como parceiros quanto a troca de
informacdes relacionadas a incidentes e praticas de seguranca cibernética,
agéncias de seguranca de paises como Alemanha, Estados Unidos, Estonia,
Holanda e Reino Unido (UNIAO INTERNACIONAL DE
TELECOMUNICACOES, p.2, 2015). A Franca participa da Agéncia da Uni&o
Europeia para Seguranca de Informagcédo e de Rede, da Organizacdo para
Seguranca e Cooperacado na Europa e do Férum para Resposta a Incidentes e

Equipes de Seguranca.

Segundo o indice Cibernético, o pais esta desenvolvendo capacidades
ofensivas para guerras cibernéticas e possui unidades de ataque cibernético,
tanto no exército, quanto na aeronautica (UNIDIR, p. 22, 2013). Os quatro
objetivos franceses no ciberespaco sdo se tornar uma poténcia global em
defesa cibernética, garantir soberania na informacado e liberdade de deciséo,

assegurar infraestruturas criticas e manter a privacidade no ciberespaco.

9.13. Holanda

A Holanda, oficialmente Paises Baixos, € uma monarquia constitucional
parlamentar democréatica, localizada na Europa Ocidental; possui uma 6tima
qualidade de vida, tendo a 72 posicdo no indice de Desenvolvimento Humano.
93% dos seus 17 milhdes de habitantes tem acesso a internet, conforme a
Divisdo de Estatisticas das Nacdes Unidas, e se encontra na 152 posicdo do

indice Global de Seguranca Cibernética.

O pais tem crimes cibernéticos previstos em seu codigo e possui
algumas regulamentacfes especificas, especialmente o Ato de Protecdo a

Informacéo.

A organizacdo responsavel por seguranca cibernética e resposta a
incidentes na Holanda € o Centro Nacional de Seguranca Cibernética, que
adota a Estratégia de Seguranca Cibernética Nacional. O pais possui um
programa para promover conscientizacdo e cursos de especializagdo em
seguranca cibernética para os setores publico e privado, além de realizar
pesquisas relativas a diretrizes, boas praticas e padronizacdes em seguranca

cibernética através do Centro Nacional de Seguranca Cibernética.
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A Holanda possui um programa nacional para compartiihamento de
informacdes relevantes para a seguranca cibernética com os setores publico e
privado e tem uma parceria com a empresa CSIRT. Internacionalmente, o pais
participa do Férum para a Resposta de Incidentes e Equipes de Seguranca, da
Agéncia da Unido Europeia para Seguranca de Informacéo e Rede e do grupo
dos CERTs de Governos Europeus (UNIAO INTERNACIONAL DE
TELECOMUNICACOES, p.2, 2015).

Segundo o Indice Cibernético, A Holanda inclui em sua estratégia de
seguranca cibernética o estabelecimento de parcerias publico-privadas e a
busca por cooperacao internacional. (UNIDIR, p. 37, 2013). Em um relatério, o
pais expressa sua intencdo de intensificar seu compromisso com a diplomacia
cibernética, para manter a paz e a estabilidade no ciberespaco, promover a
ordem juridica e desenvolver uma cultura de seguranca colaborativa,
“construindo pontes digitais” (ASSEMBLEIA GERAL DAS NACOES UNIDAS,
p.18, 2017).

9.14. india

A india, ou Republica da india, é um pais asiatico localizado em uma
regido chamada de subcontinente indiano. O pais tem como sistema politico
uma democracia parlamentar centrada no federalismo e sua populacdo é
predominantemente rural, com grande parte de sua producdo vinculada a

agricultura de subsisténcia, aplicando técnicas tradicionais de plantio.

Configura-se um dos maiores centros de Tl (Tecnologia da Informacéo)
no mundo e apresenta um grande numero de casos relacionados a crimes
cibernéticos, que vém crescendo nos ultimos tempos. O pais ndo possui uma
estratégia oficial ligada a seguranca e defesa cibernética, e ndao ha um 6rgéo
exclusivamente responsavel pela conducéo das acdes relacionadas a esse tipo
de crime. O tema é abordado, pelos 6rgaos, a medida que couber a cada um e

por meio da cooperacédo geral, é possivel conduzir as a¢des de protecao.

Apesar de apresentar baixo investimento para a manutencdo da

seguranca no ambito cibernético, a india esta atenta aos acontecimentos do
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mundo e procura cada vez mais se aproximar das discussoes ligadas a esse

tema.

9.15. Indonésia

A Indonésia, ou Republica da Indonésia, é um pais asiatico localizado

em um arquipélago; possui uma grande economia, mas seu IDH néo é alto.

Segundo dados da Divisédo de Estatisticas das Nac¢des Unidas, a Indonésia tem

uma populacdo de mais de 260 milhdes de habitantes, dos quais apenas 17%

tem acesso a internet, e se encontra na 702 posi¢cdo do indice Global de
Seguranca Cibernética.

No quesito legal, o pais possui uma legislacdo voltada para as TICs
desde 2008 e multiplas regulamentacdes. A Indonésia dispbe de quatro CERTs
diferentes e de aproximadamente 500 profissionais certificados em seguranca
cibernética no setor publico, mas néo tem estratégias oficiais ou planos de
implementacgéo para seguranca cibernética. Os 6rgdos nacionais responsaveis
pela seguranca cibernética sdo o Ministério de Comunicagdo e Seguranca da
Informacao, a Diretoria Geral de Aplicacdes de Informatica e a Diretoria de
Seguranca da Informacao (UNIAO INTERNACIONAL DE
TELECOMUNICACOES, p.2, 2014).

O pais tem uma parceria oficial com o Conselho Nacional de Seguranca
da Informacéo do Japdo e é um membro da iniciativa UIT-IMPACT, a Alianca
Multilateral Internacional Contra Ameacas Cibernéticas (International
Multilateral Partnership Against Cyber Threats). A Indonésia participou de
atividades de seguranca cibernética com o Férum de Resposta a Incidentes e
Resposta e Equipes de Seguranca, a Equipe de Resposta a Incidentes
Computacionais da Asia-Pacifico e o Conselho de Acdo de Seguranca em
Rede da Associacdo de Nacdes do Sudeste Asiatico, entre outros (UNIAO
INTERNACIONAL DE TELECOMUNICACOES, p.2-3, 2014).
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9.16. Japao
O Japdo é um pais localizado no extremo oriente e seu territorio é

constituido por um arquipélago de relevo acidentado. O seu sistema politico €

baseado na democracia constitucional.

O pais foi signatario da Convencédo de Budapeste sobre o Cibercrime -
aprovada pelo Conselho da Europa em 2001 -, juntamente com 42 paises. Na
convengao estao previstos, por exemplo, medidas contra os crimes de acesso
ilicito; interceptacao ilicita; interferéncia em dados e em sistemas; producao,
venda, obtencdo para utilizacdo, importacdo e distribuicdo de dispositivos

concebidos para a pratica de crimes cibernéticos.

Em 2016, uma nova lei foi aprovada no pais, visando aumentar o
namero de especialistas em ataques cibernéticos frente aos jogos olimpicos e
paraolimpicos de 2020, que acontecerdo em Toquio. Foram convidados
hackers para testar o sistema, seguindo o exemplo da Gra-Bretanha, que fez o

mesmo durante a preparacdo para os Jogos Olimpicos de Londres-2012.

A seguranca cibernética do Japdo é compartilhada entre a Agéncia
Nacional da Policia e quatro ministérios, e o nimero de casos de ataques
virtuais estdo crescendo cada vez mais no pais e, em detrimento disso, 0s

gastos com a segurancga nesse ambito estdo mais altos.

9.17. México

O México, oficialmente Estados Unidos Mexicanos, € uma republica
constitucional federal, localizada na América do Norte, e possui uma das
maiores economias do continente americano. De acordo com a Diviséo de
Estatisticas das Nacgdes Unidas, o pais tem uma populacdo de
aproximadamente 129 milhdes de pessoas, das quais 44% tem acesso a

internet, e o indice Global de Seguranca Cibernética o coloca na 28° posicao.

O cddigo criminal mexicano prevé crimes cibernéticos e o pais possui
uma regulamentacdo especifica sobre seguranca cibernética, a Lei Sobre
Assinaturas Eletronicas Avancadas. No México, o responsavel pela resposta a

incidentes é o CERT-MX e todas as instituicbes governamentais devem seguir
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o padréao ISO 207001. O Comité Especializado de Seguranca da Informacéo é
0 responsavel por desenvolver a Estratégia Nacional de Seguranca da
Informagdo. O pais organiza diversas conferéncias para instituicoes
governamentais e educacionais, com 0 objetivo de aumentar a consciéncia
com relacdo a seguranca cibernética, e proporciona aos funcionarios da
Divisdo Cientifica treinamentos especializados do Sistema de Desenvolvimento
Policial do México e de agéncias de paises como Colémbia, Estados Unidos,
Holanda e Jap&o (UNIAO INTERNACIONAL DE TELECOMUNICACOES, p.2,
2015).

O CERT mexicano, seguindo a Estratégia Nacional de Seguranca da
Informagdo, € responsavel por compartilhar recursos e informagfes de
seguranca com o setor publico e com empresas. O México Integra o Forum
para a Resposta de Incidentes e Equipes de Seguranca e o Comité
Interamericano contra o Terrorismo (UNIAO INTERNACIONAL DE
TELECOMUNICACOES, p.2, 2015), da Organizacéo dos Estados Americanos,
que segue a Estratégia Integral Inter-Americana para Combater Ameacas a

Seguranca Cibernética.

O pais deposita grande importancia na questéo juridica, considerando-a
necessaria para a protecao da informacao no ciberespaco, chegando a citar em
um relatério a adocdo e melhoria de legislacao relativa e o treinamento de
juizes em questdes de seguranca cibernética como medidas para fortalecer a
seguranca cibernética global (UNITED NATIONS GENERAL ASSEMBLY, p.8,
2010).

9.18. Quénia

O Quénia localiza-se no continente africano, mais precisamente na
regido conhecida como Africa Subsaariana. A maioria dos habitantes vive
abaixo da linha de pobreza, ou seja, com menos de 1,25 dolar por dia. Outro
aspecto social negativo é a alta taxa de mortalidade infantil. Apesar disso, € o

pais mais inovador e com a internet mais rapida da Africa.

Em 2014, a policia queniana prendeu 77 cidadaos chineses acusados de

dirigir uma rede cibercriminosa e um misterioso ‘centro de controle’ em um
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elegante bairro de Nairobi. Eles pretendiam lancar um ataque contra o0s
sistemas de comunicag¢do do pais e possuiam material que permitiria invadir
contas bancarias, caixas eletrbnicos e servicos de pagamento via celular.
Apesar de pouca expressao no cenario cibernético, o pais se preocupa e
procura lidar da melhor forma possivel com os casos que ocorrem em seu

territério.

9.19. Reino Unido

O Reino Unido, oficialmente Reino Unido da Gra-Bretanha e Irlanda do
Norte, € uma monarquia parlamentarista localizada na Europa ocidental, berco
da revolugdo industrial e uma das maiores economias mundiais. Segundo a
Divisdo de Estatisticas das Nacdes Unidas, o pais tem 65 milhdes de
habitantes, 92% dos quais tém acesso a internet, e se encontra em 12° |lugar

no indice Global de Seguranca Cibernética.

O Reino Unido tem leis que englobam crimes cibernéticos desde 1990 e
também regulamentos especificos a seguranca cibernética. O pais possui
inumeros CERTS, responsaveis, por exemplo, por infraestruturas criticas, redes
governamentais e redes militares, além de organizacbes que emitem
certificados, como o Instituto de Profissionais da Seguranca da Informacao
(UNIAO INTERNACIONAL DE TELECOMUNICAC}()ES, p.1, 2014). O Reino
Unido implementa, desde 2011, sua estratégia de seguranca cibernética
nacional em planos quinquenais, que recebem amplo financiamento do
governo e sao de responsabilidade do Escritério de Seguranca Cibernética e
Seguranca da Informacgéo. O pais adotou um programa de conscientizacdo da
populacdo e publicou orientacdes para o setor privado alcancar uma maior

seguranca cibernética.

O Reino Unido integra organizacfes de seguranca, como a Organizacao
do Tratado do Atlantico Norte e a Agéncia da Unido Europeia para Seguranca
da Rede e da Informacdo, e de padronizacdes relacionadas as TICs, como o
Common Criteria e a Unido Internacional de Telecomunicagbes. O pais

também est4d presente em grupos para a cooperacdo de CERTs
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internacionalmente, como o Trusted Introducer e o grupo de CERTs

Governamentais Europeus.

O pais enxerga como fundamental a colaboracdo de todas as
sociedades na governanga da internet e no combate as ameacas cibernéticas,
visto que 0s governos nao possuem monopdlio sobre a infraestutura ou
operacédo do ciberespaco e que o reconhecimento da pluralidade do controle da
internet levara ao aumento da seguranca e da estabilidade e & promoc¢éo de
progresso social e econbmico. O pais também encoraja maior cooperagao
entre os o6rgdos de aplicacdo das leis de acordo com a Convencao de
Budapeste sobre Crimes Cibernéticos. O Reino Unido vé grande importancia
em se assegurar de que os esforcos para aumentar a seguranga cibernética
nao sejam usados para restringir a liberdade de expressao, de acordo com a
Declaracdo Universal dos Direitos Humanos e a resolucdo 20/8 de 2012 do
Conselho dos Direitos Humanos, que afirma que os direitos desfrutados pelas
pessoas devem também ser protegidos online (FOREIGN &
COMMONWEALTH OFFICE, p.3, 2016). O pais acredita que esse Grupo de
Peritos Governamentais se configura como uma excelente oportunidade para
continuar a considerar como as leis internacionais se aplicam ao ciberespaco e
quais normas de comportamento podem promover seguranca e evitar conflitos.
O Reino Unido tem a visdo de que, atualmente, tentativas de firmar tratados
multilaterais compreensivos ndo trariam qualquer contribuicdo benéfica para a

seguranca cibernética internacional.

9.20. Senegal

Y

Senegal € uma republica semipresidencialista localizada a oeste do
continente africano, possui uma economia centrada no setor terciario e um
baixo indice de Desenvolvimento Humano. O pais tem 16 milhdes de pessoas,
com uma parcela de 18% da populacéo tendo acesso a internet, de acordo
com a Divisdo de Estatisticas das Nacbes Unidas, e se encontra na 89°

colocag&o no indice Global de Seguranca Cibernética.
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Senegal possui uma lei sobre o crime cibernético e regulamentacdes de
seguranca cibernética, como as leis de Criptologia, Protecdo de Dados e
Transacdes Eletrénicas. O pais ndo possui um CERT, mas faz parte da UIT-
IMPACT, a Alianca Multilateral Internacional Contra Ameacas Cibernéticas, que

realizou uma avaliacdo nacional para uma futura implementacéo de um Centro.

Um estudo publicado pela Companhia Europeia de Inteligéncia
Estratégica afirma que os ataques cibernéticos na Africa Ocidental teriam
aumentado em 132% entre 2013 e 2015, que 0s prejuizos seriam de
aproximadamente 2,7 milhdes de ddlares e que somente 30% dos criminosos
foram presos. Senegal teve 47 sites governamentais invadidos pelo grupo

Anonymous em 2014 e os hackers voltaram a atacar em 2015.

Em 2016, Senegal ratificou a Convencfes de Malabo sobre Seguranca
Cibernética e Dados Pessoais e a Convencdo de Budapeste sobe Crime
Cibernético. O pais tem uma parceria com a Unido Europeia e com a Acédo

Global sobre Cibercrime e também participa do AfricaCERT.
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